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Аннотация.  
В работе описаны вопросы, связанные с информационной безопасностью при 
использовании автоматизированных комплексов поддержки принятия реше-
ний в управлении крупными социально-экономическими объектами (террито-
риями, отраслями, группами предприятий и т.п.) и происходящими в них со-
циально-экономическими процессами. Перечислены основные компоненты 
аппаратного и программного обеспечения, указанных комплексов, а также ре-
шаемые с их помощью задачи оценки экономической эффективности проек-
тов и геоэкономической визуализации деятельности крупных социально-эко-
номических объектов. Рассмотрены некоторые требования к модельным IT-
инструментам обеспечения и подход к автоматизированной оценке эффек-
тивности информационной безопасности путем учета затрат на исключение 
угроз реализации рисковых направлений информационной безопасности при 
функционировании указанных автоматизированных комплексов на примере 
инструментария действующего ситуационного центра. 
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Abstract.  
The paper describes issues related to information security when using automated 
decision support systems in the management of large socio-economic objects (ter-
ritories, industries, groups of enterprises, etc.) and socio-economic processes tak-
ing place in them. The main components of the hardware and software of these 
complexes are listed, as well as the tasks of assessing the economic efficiency of 
projects and geoeconomic visualization of the activities of large socio-economic ob-
jects solved with their help. Some requirements for model, IT-support tools and an 
approach to automated assessment of information security efficiency by taking into 
account the costs of eliminating threats to the implementation of risk areas of infor-
mation security during the operation of these automated complexes are considered, 
using the example of the tools of the current situation center. 

 

 

1 Introduction / Введение 

Необходимость эффективного управления крупными социально-экономическими объек-

тами (территориями, отраслями, группами предприятий и т.п.) и происходящими в них процес-

сами в условиях интенсивного развития современных информационных технологий сделали ак-

туальным и решение задач обеспечения их информационной безопасности. Организационными 

механизмами управления указанными объектами могут являться ситуационные центры [1] или 

ситуационные комнаты [2, 3]. Отметим, что распространенность ситуационных центров в совре-

менной жизни достаточно широка, однако, как правило, они представлены инструментами визу-
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ализации и принятия решений, основанными на видеоряде актуальных или зафиксированных ра-

нее событий (ситуационные центры Министерства чрезвычайных ситуаций, Министерства обо-

роны, ситуационных центров крупных территорий [4]. Они, как правило, «…представляют собой 

стационарные комплексы, состоящие из специально оборудованных помещений, совокупности 

аппаратных и программных компонент, ориентированных на оперативное принятие экспертных 

решений с использованием инструментов автоматизированной обработки и визуализации разно-

образной информации текстового, табличного, графического, аналитического, мультимедийного 

и т.п. характера в сфере социально-экономического анализа. Основными элементами аппарат-

ного обеспечения таких центров являются, как правило, большой стационарно закрепленный 

мультиэкран, отражающий указанные виды информации, а также локальная сеть компьютеров, 

обеспечивающая взаимодействие различных групп участников сеанса поддержки экспертных ре-

шений – операторов, экспертов, аналитиков. При этом предполагается, что экспертам должна 

оперативно предоставляться статистическая, аналитическая, графическая, визуальная, сетевая 

информация одновременно на одном мультиэкране, что должно способствовать значительному 

увеличению эффективности их как групповой, так и индивидуальной работы» [1].  

 

2 Materials and methods / Материалы и методы 

Ситуационные центры социально-экономического анализа (СЦСЭА) востребованы управ-

ленческими структурами, бизнес-сообществом преимущественно для решения различных задач 

стратегического планирования и прогнозирования развития предприятий и территорий, в том 

числе: 

1) автоматизированной оценки и анализа экономической эффективности инвестиционных, 

производственных, финансовых проектов предприятий, отраслей, территорий (кластеров, муни-

ципальных образований, регионов и т.п.), маркетинг территорий; 

2) оценки экологической, социальной, продовольственной и других видов безопасности 

территорий с учетом их экономической эффективности; 

3) мониторинга, анализа, экспертной оценки социально-экономического положения и раз-

вития территорий региона;  

4) консалтинга в сферах социально-экономического развития и планирования на уровне 

предприятий и территорий с подготовкой отчетов, составлением аналитических обзоров и рей-

тингов; 

5) создания банка статистических данных об имущественном комплексе, социально-эконо-

мических характеристиках положения и развития предприятий, территорий, других социально-

экономических объектов; 

6) организации оперативного доступа к сайтам экономической статистики, их внутренним 

информационным ресурсам предприятий и территорий. 

Следует отметить, что перечисленные классы задач могут решаться с помощью автоматизи-

рованных информационных систем (АИС) двух типов – средств оценки экономической эффек-

тивности проектов и средств геовизуализации социально-экономических показателей предприя-

тий и территорий, общими подзадачами для которых являются создание информационных баз 

данных, средств хранения, обработки и защиты информации в них. Для решения имеющих пла-

ново-прогнозный характер задач оценки экономической эффективности проектов «необходимо 

использовать оптимизационные модели и методы социально-экономического анализа, сбаланси-

рованные с точки зрения адекватности моделируемых экономических процессов и возможности 

автоматизированной обработки соответствующей информации» [1]. При решении указанных 

управленческих задач, на наш взгляд, более адекватными аналитическим целям являются модели 

и методы их анализа, относящиеся к кибернетическому, а не регрессионно-статистическому 

классу аналитических задач. Отсутствие в прошлом эффективных комплексов указанного про-

граммного обеспечения было обусловлено либо ограничениями производительности вычисли-

тельных средств, либо отсутствием моделей функционирования социально-экономических си-

стем, сбалансированных по содержательной адекватности и возможностям их численного ана-

лиза, что затрудняло разработку эффективного аналитического инструментария для решения за-

дач социально-экономического анализа и принятия управленческих решений, выявляющих пол-

ноценный экономический (инвестиционный, производственный, финансовый) потенциал соци-
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ально-экономической системы в оперативном режиме экспертного семинара (вебинара). Разви-

тие информационных технологий обработки цифровой информации в настоящее время сделало 

возможным разработку соответствующих программных комплексов и организационных меха-

низмов их функционирования. 

 

3 Results and discussion / Результаты и обсуждение 

Опишем для примера программно-аппаратные компоненты, разработанные в действующем 

СЦСЭА Кемеровского института (филиала) РЭУ им. Г.В. Плеханова. 

I. Бюджетная версия мультиэкрана в виде четырех частей экрана компьютера, независимо 

управляемых через операторские виртуальные машины, и проецируемых на большой экран (Рис. 

1). 

 
Рис. 1. Версия мультиэкрана с 4-мя независимо управляемыми оператор-

скими виртуальными машинами. 

  

Отметим, что указанная форма мультиэкрана позволяет использовать ситуационный центр 

в мобильном формате. Установка соответствующего оборудования и программного обеспечения 

занимает не более двух часов. Кроме того, работа может быть осуществлена в формате ситуаци-

онной комнаты [2-5]. 

II. Программное обеспечение автоматизированной, оперативной, экспертной оценки эконо-

мической (инвестиционной, производственной, финансовой) эффективности проектов развития 

предприятий и территорий на основе кибернетических моделей экономических систем (Рис. 2). 

 

 
Рис. 2. Инструменты автоматизированной оценки экономической эффективности и 

анализа проектов развития предприятий и территорий. 
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Используемое программное обеспечение автоматизированной оптимизационной оценки 

экономической эффективности и анализа проектов позволяет выявлять экономический потен-

циал проектов, что дает инвестору гораздо больше информации для принятия инвестицион-

ных решений по сравнению с распространенными на рынке планово-прогнозными системами 

(Project Expert, Альт-Инвест, ИНЭК-Аналитик, SAP и некоторые другие). Инвестор может 

предварительно выяснить максимальные значения добавленной к инвестициям стоимости 

проекта и, даже если эти значения его не будут устраивать, им обосновывается решение не 

осуществлять соответствующие инвестиции. Отметим, что перечисленные выше имитацион-

ные программные продукты не способны снабдить инвестора информацией об экономиче-

ском потенциале проекта. В лучшем случае речь может идти о квазиоптимальных параметрах, 

«нащупывание» которых занимает значительное время, да и, вообще говоря, не гарантиро-

вано. 

III. Программное обеспечение геовизуализации социально-экономических показателей 

предприятий и территорий (Рис. 3). 

IV.  

 
Рис. 3.  Геовизуализация социально-экономических показателей и иму-

щественных комплексов предприятий и территорий. 

 

Геовизуализация социально-экономических показателей и имущественных комплексов 

предприятий и территорий осуществляется на различных пространственных уровнях (отдель-

ные объекты имущественных комплексов, районы города, муниципальные образования Ке-

меровской области, субъекты РФ, страны мира и т.д.). Геовизуальные комплексы снабжены 

различными аналитическими возможностями, связанными с  построением столбчатых диа-

грамм, графиков во времени, создания цветовой палитры по диапазонам параметров, филь-

трации объектов по сложным запросам и так далее. Кроме того, имеются возможности актив-

ного формирования пула привязанных к своим географическим координатам объектов. При 

этом информационная база объектов представлена в стандарте Excel, в удобных формах ее 

заполнения, обновления и сортировки. 

IV. Программное обеспечение рейтингования и кластеризации территорий, составления 

аналитических обзоров (Рис. 4). 

В соответствии с концепцией описанное программное обеспечение СЦСЭА разрабатыва-

лось с учетом необходимости и возможности выявления экономического потенциала проектов с 

одной стороны, а с другой – с учетом требований осуществления аналитической обработки ин-

формации в режиме оперативной работы экспертов (семинар, вебинар). Вышеуказанные требо-

вания, очевидно, не должны сопровождаться излишней идеализацией объекта исследования. По-

этому автоматизированный, оперативный, экспертный анализ экономической эффективности 

проектов развития предприятий и территорий осуществляется на основе кибернетических моде-

лей с использованием специально разработанных для этого АИС планирования и прогнозирова-

ния «Линейная динамика» и «КАРМА», а также комплекса геоэкономической визуализации и 

анализа показателей территорий [5-7]. 
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Рис.4. Рейтингование и кластеризация территорий. 

 

 Очевидно, что в условиях описанного режима функционирования ситуационного центра 

возникают угрозы информационной безопасности, связанные с возможностью ее утери, а также 

утери ее актуальности, целостности, корректности. В этой связи возникают вопросы организации 

системы ИБ, позволяющей избежать возникающих угрозы. При этом система ИБ, очевидно, 

должна включать как аппаратные и программные средства, так и криптографические средства 

защиты ИБ. Для обеспечения ИБ организации требуется выполнения ряда условий. Во-первых, 

необходимо построение гибких моделей информационной системы организации (СЦСЭА), ее 

комплексное описание с учетом программных, аппаратных ресурсов, внутренних и внешних 

угроз и уязвимостей, способных настраиваться в соответствии с особенностями конкретной ор-

ганизации. Во-вторых, с учетом значительного количества факторов риска математическая мо-

дель оценки ИБ должна допускать разработку эффективных численных алгоритмов обработки 

информации в моделях. В-третьих, должна быть предельно прозрачна методика выявления и эко-

номической оценки рисков и угроз ИБ, чтобы владелец информации мог адекватно оценить при-

менимость и эффективность методики к конкретной информационной системе. 

Оценка ИБ информационной системы подразумевает выделение и анализ основных угроз и 

уязвимостей при функционировании информационной системы автоматизированного комплекса 

в смысле отказов или снижения его работоспособности. Так как риски ИБ тесно связаны с при-

менением современных информационных технологий, то их можно отнести к разновидности ин-

новационных рисков. Определяя инновационный риск как «вероятность потерь вследствие не-

правильно поставленной или недостигнутой стратегической цели» [8], при характеристике рис-

ков отказа работоспособности системы используем такой количественный показатель, как за-

траты (в материальном или стоимостном выражении) на восстановление работоспособности си-

стемы при условии реализации соответствующих угроз. Исходя из экспертно определенных дан-

ных о вероятностях рисков реализации угроз и уязвимостей информационного плана, а также о 

затратах ресурсов на их устранение, можно построить кибернетическую модель угроз и уязви-

мостей, актуальных для информационной системы программных комплексов социально-эконо-

мического анализа. Построение модели включает выделение подверженных угрозам и рискам 

подсистем с описанием финансовых затрат на безопасную циркуляцию информационных пото-

ков в них, а также выполнение условий минимизации указанных затрат. Тогда анализ ИБ эффек-

тивно функционирующей экономической или технической системы может рассматриваться как 

двухкритериальная задача максимизации ее экономического потенциала с точки зрения одного 

или нескольких перечисленных выше экономических показателей и критерия минимизации рис-

ков ИБ через стоимостную оценку затрат на их устранение.  

Охарактеризуем ниже этапы решения описанной задачи: «На первом этапе выделяются 

наиболее важные для организации (ситуационного центра, ситуационной комнаты и пр.) направ-

ления деятельности, которые определяют (с точки зрения ее руководства) уровень ИБ; на втором 
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этапе по выделенным направлениям деятельности организации на основе оценки экспертами ве-

роятности реализации угрозы ИБ рассчитывается значимость каждой угрозы. Важнейшим эта-

пом является осуществляемая экспертами оценка уровня затрат в стоимостном выражении на 

восстановление работоспособности системы при реализации каждой угрозы. Суммарный риск 

отказа работоспособности системы рассчитывается как сумма рисков по каждому из направле-

ний деятельности организации» [9]. Результатом решения задачи оценки ИБ организации будем 

считать такое распределение ее финансовых ресурсов, при котором максимизируется экономи-

ческая (по выбранному критерию) эффективность с одновременной максимизацией затрат на 

устранение выделенных рисков ИБ в рамках выделенного бюджета финансовых средств органи-

зации, а также возможностей финансирования текущих затрат на обеспечение деятельности ор-

ганизации.  

В условиях многочисленных рисков угроз безопасности численная оценка уровня информа-

ционной безопасности сложных систем без использования методов математического моделиро-

вания затруднительна. Рассмотрим сначала задачу функционирования социально-экономиче-

ской системы с учетом вопросов ее ИБ с содержательной точки зрения. «Пусть в социально-

экономической системе заданы (найдены) зависимости rk=f(xk) рисков rk отказа работоспособно-

сти системы от затрат xk на их избежание (исключение, уменьшение) в k-м направлении обеспе-

чения безопасности (k=1,…,n), n – количество указанных направлений. Функция f, очевидно, яв-

ляется невозрастающей. Таким образом, уровень затрат (в материальном или стоимостном вы-

ражении) на восстановление работоспособности системы в случае ее отказа по одному или не-

скольким направлениям будет рассматриваться нами как мера минимизации рисков безопасно-

сти» [9]. 

Примем, что можно найти линейную обратно пропорциональную зависимость функции рис-

ков: f(xk)=ak–bkxk, тогда параметры ak можно трактовать как выраженные в стоимостном виде из-

держки, которые может понести информационная система в случае отсутствия затрат или иначе 

как максимальные затраты на организацию бескризисной работы системы на k-м направлении 

обеспечения безопасности, а параметры bk – как безразмерные весовые коэффициенты относи-

тельной значимости k-го направления обеспечения безопасности. Пусть далее n – количество 

выделенных рисков ИБ;

 1

n

k

k

R r
=

=  – суммарный риск отказа системы; Z – максимальная сумма 

затрат на уменьшение (устранение) выделенных рисков; ZMAXk – максимальная сумма затрат на 

реализацию k-го (k=1,…,n) направления ИБ; ZMINk – минимальная сумма затрат на реализацию 

k-го направления ИБ. Тогда задача оценки оптимального уровня затрат на обеспечение ИБ может 

рассматриваться как задача математического программирования: 
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Задача (1) может быть переписана в виде следующей задачи линейного программирования: 
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Так как переменные модели (2) ограничены сверху и снизу, используемые ограничения 

имеют нестрогий характер, существует нулевое решение системы, можно утверждать, что 

множество допустимых решений задачи является непустым компактом, содержащим нулевую 

точку, а значит, оптимизационная задача (2) имеет решение. Модель (2) является 

многопараметрической и для своего эффективного анализа требует применения автоматизиро-
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ванных средств. В данной работе ненулевое решение задачи (2) на модельных данных было по-

лучено с использованием комплекса [5], что обуславливает целесообразность отыскания других 

решений этой задачи. Указанный программный продукт показал эффективность своего практи-

ческого применения в условиях описываемого подхода к оценке ИБ сложных программных ком-

плексов, позволяя рассматривать практически нограниченное количество (n) угроз 

информационной безопасности.  

 

4 Conclusion / Заключение  

Одной из проблем социально-экономического анализа проектов в сложных информацион-

ных системах является необходимость защиты их информационной базы данных. Это обуслов-

лено значительными временными и/или финансовыми затратами на создание таких баз. В этой 

связи возникает проблема разработки и использования криптографических средств для обеспе-

чения информационной безопасности функционирования систем, связанных с услугами, предо-

ставляемыми ситуационными центрами. Одну из простейших программ шифрования символьно-

текстового кода можно построить на основе автоматизированного получения точного решения 

системы линейно зависимых алгебраических уравнений, коэффициенты линейной комбинации 

которых кодируют любые встречающиеся символы. Применение точных методов решения си-

стем линейных алгебраических уравнений позволяет избегать работы с дробными выражениями 

и, тем самым неустойчивости, связанной с накоплением процессором компьютера ошибок округ-

ления. 

Таким образом, необходимость решения задач оперативной, экспертной поддержки управ-

ленческих решений в сфере социально-экономического развития предприятий и территорий, а 

также создания соответствующих им организационных механизмов в виде ситуационных комнат 

и центров социально-экономического анализа ставят вопросы решения широкого круга проблем 

обеспечения информационной безопасности процессов функционирования этих центров и их ап-

паратно-программного обеспечения. 
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