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Аннотация.  
Сегодня электронная коммерция является одной самой динамично развива-
ющихся отраслей экономики, ускоряющей развитие торговли и продвигающей 
отечественные бренды на рынке, создающей высокопроизводительные рабо-
чие места в цифровой экономике и автоматизированной логистике. При этом 
негативные факторы экономического развития, такие как пандемия и между-
народные санкции, торговые войны не оказывают явно отрицательного влия-
ния на электронную коммерцию, зачастую способствуя ее росту. Развитие ин-
формационных технологий значительно опережает возможности физической 
логистики, поэтому у электронной коммерции есть технологический потен-
циал развития, связанный с внедрением виртуальной и дополненной реаль-
ности, био-идентификации покупателей, использованием криптовалют в 
транзакциях. Вместе с тем быстрое развитие технологий несет в себе значи-
тельный риск, который, соединяясь с другими угрозами, характерными для 
частного бизнеса, выступает сдерживающим фактором в развитии электрон-
ной коммерции, повышения ее доступности для развивающихся стран. Эти 
негативные факторы связаны с рисками антимонопольного преследования, 
нарушения финансового и таможенного законодательства, нарастанием ин-
формационной асимметрии и недобросовестных действий продавцов и поку-
пателей. Снижение данных рисков электронной коммерции требует развития 
институтов и инструментов государственного регулирования цифровой эко-
номики.    
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Abstract.  
Today e-commerce is one of the most dynamically developing sectors of the econ-
omy, accelerating trade and promoting domestic brands on the market, creating 
high-performance jobs in the digital economy and automated logistics. At the same 
time, negative factors of economic development, such as a pandemic and interna-
tional sanctions, trade wars do not clearly have a negative impact on e-commerce, 
often contributing to its growth. The development of information technology is sig-
nificantly ahead of the possibilities of physical logistics; therefore, e-commerce has 
a technological development potential associated with the introduction of virtual and 
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added reality technologies, bio-identification of buyers, and the use of cryptocurren-
cies in transactions. At the same time, the rapid development of technologies car-
ries a significant risk, which, combined with other threats typical for private busi-
ness, act as deterrents in the development of e-commerce, increasing its availability 
for developing countries. These negative factors are associated with the risks of 
antitrust prosecution, violations of financial and customs laws, increasing infor-
mation asymmetry and unfair actions of sellers and buyers. Reducing these risks of 
e-commerce requires the development of institutions and instruments of state reg-
ulation of the digital economy. 
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1 Introduction / Введение 

Электронная коммерция в настоящее время является одним из наиболее перспективных сек-

торов сферы обращения и развивается благодаря глобальной экспансии Интернет и мобильных 

цифровых технологий, а также экономической конвергенции развитых и развивающихся стран 

[1], благодаря которой число потребителей современных товаров и услуг динамично расширя-

ется. Не менее важной причиной развития электронной коммерции является появление полно-

стью цифровых товаров, определяющих цифровое социальное благополучие, которое все больше 

формирует качество жизни для людей разного возраста и социального статуса [2].   

Стартовав в 1995 г., электронная коммерция меняет характер связей между экономическими 

агентами, мультиплицируя их и создавая особый «ландшафт» информационных технологий. 

Именно поэтому наибольший рост числа электронных сделок в последнюю декаду отмечен в 

странах развивающегося рынка [3], поскольку электронная коммерция несет в себе возможности 

повышения места страны в системе мировой торговли, переходя сразу к продвижению на миро-

вом рынке продукции конечного потребления, минуя стадию сырьевого экспорта. Широкое рас-

пространение мобильного Интернет, в перспективе до супер-комфортного уровня для пользова-

телей 5G-сетей, повсеместное использование планшетных устройств и смартфонов ведет к росту 

доверия потребителей к провайдерам цифрового контента, в том числе в сфере торговли. С 2010-

х гг. увеличение объемов информации, передаваемой при помощи социальных сетей, носит экс-

поненциальный характер [4], и значительная часть Интернет-транзакций осуществляется с их 

помощью. В ответ на рост спроса на покупки в Интернет, онлайн-магазины создают более каче-

ственный и реалистичный контент, что упрощает покупки при помощи таких технологий, как 

«дополненная» реальность.  

Вместе с тем электронная коммерция в своем развитии наталкивается на определенные ба-

рьеры, обусловленные рисками, связанными с рынком, информационными технологиями, госу-

дарственным регулированием торговли и денежного обращения. Несмотря на постоянное совер-

шенствование технологий защиты передаваемых данных, хакерские атаки и кражи средств со 

счетов пользователей электронных торговых сетей сегодня не редкость. Кроме того, националь-

ные законодатели, формируя структуру налогового бремени, далеко не всегда воспринимают 

электронную коммерцию как вид бизнеса, создающий высокоэффективные рабочие места и нуж-

дающийся в стимулировании. Сетевой, бесцентричный характер взаимодействий между субъек-

тами электронной коммерции [5] требует формирования новых норм регулирования транзакций 

между сторонами и разрешения споров в системе цифровой логистики. Поэтому анализ рисков, 

сдерживающих развитие электронной коммерции, должен охватывать как теоретические, так и 

практические аспекты онлайн-сделок во всех формах связей между экономическими агентами.  

 

2 Materials and Methods / Материалы и методы 

Раскрытие рисков, связанных с электронной коммерцией, и определение путей их снижения 

требует рассмотрения ее в системе бизнес-связей в их традиционной и электронной формах. 

Прежде всего следует отметить отсутствие единого определения электронной коммерции, что 

затрудняет формирование непротиворечивого подхода к структурированию и оценке рисков.  

Так, П. Линдси дает, пожалуй, самое широкое определение электронной коммерции, пони-

мая под ней ведение любого бизнеса в цифровой форме [6]; Б.А. Колтынюк, М.Б. Вольфсон ис-

пользуют для этого термин «электронный бизнес» – емкий процесс, означающий использование 
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Интернет для соединения продавцов и включающий в себя глобальный потенциал развития тор-

говли, который опирается на те преимущества эффекта масштаба, которые дает безбарьерный 

обмен рыночной информацией через Интернет. Электронную коммерцию также рассматривают 

как особого рода деловую практику, основанную на электронных транзакциях [8], в основном 

через общедоступные сети, чаще всего Интернет [9], в отличие от банковского или биржевого 

дела, которые используют свои особые сети передачи данных, например, SWIFT.  

Т.С. Купревич дает технологическое определение электронной коммерции – как процесс об-

мена ценностями в цифровой форме при помощи электронного интерфейса данных, позволяю-

щего передавать информацию напрямую из операционных систем одной фирмы в системы про-

изводства и логистики другого [10]. Фактически речь здесь идет об электронной платформе, свя-

зывающей разных производителей и их потребителей, которая стала важным компонентом биз-

нес-стратегии фирм разного уровня и катализатором экономического развития. В русле такого 

определения электронной коммерции, Д. Чаффи сводит ее к информационному обмену между 

экономическими агентами, заинтересованными в заключении сделок [11].  

Г. Головенчик раскрывает концепцию электронной коммерции, которую можно принять как 

ее широкое определение [12]. Концепция электронной коммерции содержит инструменты, кото-

рые имеют стратегическое значение для бизнеса: от материальных товаров и нецифровых услуг, 

продаваемых через Интернет, до разного рода цифровых услуг. Концепции электронной коммер-

ции охватывают электронные каталоги, электронный обмен данными, транзакции электронной 

торговли, электронные аукционы, интернет-магазины и пр.  

В более широком плане концепция электронной коммерции включает в себя следующие 

связи между экономическими агентами. 

Во-первых, связи между бизнес-субъектами и потребителями (business to customer, B2C), 

представленные в основном розничными продажами – самым массовым сегментом электронной 

коммерции. Его главным преимуществом перед физически существующими магазинами явля-

ются более низкие операционные затраты, что дает продавцу возможность проведения гибкой 

маркетинговой политики. В свою очередь, покупатель обычно обладает большими знаниями о 

контенте, связанном с производством и потреблением товара. Последнее в особенности касается 

продаж цифровых продуктов (в основном компьютерных программ и развлекательного кон-

тента), продажи которого через Интернет полностью соответствуют его назначению. В связях 

В2С генерируется основной объем рыночной информации – о конкурентах, товарах и услугах, 

клиентах, кредитах и счетах, и пр. Такая информация составляет по некоторым оценкам до 70% 

от «Больших Данных» (Big Data), анализ которых позволяет максимально адаптировать товар 

под требования различных групп потребителей [13].  
Во-вторых, связи типа «потребитель-потребитель» (customer to customer, C2C), которые 

охватывают всю торговлю товарами или услугами в электронном виде, и представляют собой 

онлайн-форумы для обмена информацией, а также порталы аукционов, которые упрощают об-

мен данными между клиентами, снижая расходы продавцов на дорогостоящий анализ «Больших 

Данных».  

В-третьих, обратные связи между потребителями и бизнесом (customer to business, C2B), ко-

торые наиболее широко представлены в аутсорсинговых и сервисных компаниях, а также в мар-

кетинговых исследованиях. Последнее предполагает, что бизнес получает от потребителей 

услугу – информацию, генерируемую в ходе основных сделок и передаваемую онлайн.  То есть, 

по сути, модель С2В можно считать аналогом модели B2C, развивающимся на одинаковых ин-

формационных платформах. Учитывая широкое распространение связей B2C и C2B в современ-

ной экономике, речь идет о самовоспроизводстве в системе электронной коммерции собствен-

ных инструментов, которые позволяют создавать социальные сети, покупать, продавать и взаи-

модействовать на рынке [14]. Поэтому появление таких цифровых сетей, как Facebook, ВКон-

такте, Instagram, создает новые возможности для малого бизнеса расширять розничную торговлю 

в мировом масштабе, опираясь на глобальные логистические системы DHL Logistics, Kuehne & 

Nagel, DB Schenker Logistics, C.H. Robinson Worldwide и др.).  

В-четвертых, связи внутри бизнеса (business to business, B2B), охватывающие оптовую тор-

говлю и поставки оборудования, а также консалтинг. Возможности электронной коммерции в 

них сужаются до передачи финансовой, технической и правовой информации, а также осуществ-
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ления транзакций. Эти транзакции обычно осуществляются в цепочке поставок, поэтому, не-

смотря на большие объемы сделок, количество информации, передаваемой по связям В2В, неве-

лико, поскольку ее движение замедляется из-за переговоров, проводимых сторонами. 

В-пятых, связи типа «бизнес-власть» (business to administration, B2A), в которых электронная 

коммерция представлена широким спектром интернет-транзакций между компаниями и государ-

ством, связанных с налогообложением, социальным страхованием, юридическими действиями и 

пр., объединяемых сегодня различными услугами «электронных правительств».  

В-шестых, связи между потребителями и властью (customer to administration, C2A), система 

которых заключает в себе все электронные сделки между государством и частными лицами, ко-

торые, кроме налогов, включают прямую оплату благ общественного спроса, таких как образо-

вание, оплата медицинских услуг и т.п.  

Параллельное развитие системы данных связей и Интернет-технологий в 21 в. привело к 

тому, что многие компании в сфере торговли выбрали цифровые системы для увеличения това-

рооборота и повышения стоимости бизнеса, что способствует развитию другого сегмента циф-

ровой экономики – выхода компаний на публичный рынок акций (IPO) с продажей их частным 

миноритарным инвесторам, а в последние годы – на рынок криптовалют с эмиссиями криптомо-

нет (ICO) [15]. Это в свою очередь ускорило рост электронной коммерции, но создало дополни-

тельные риски, связанные с финансовым рынком.  

Таким образом, можно с уверенностью сказать, что электронная коммерция представляет 

собой сложный комплекс связей между экономическими агентами, их интересов, маркетинговых 

и логистических техник, технологических цифровых платформ, институтов и инструментов их 

регулирования. Поэтому риски электронной коммерции также необходимо рассматривать в ком-

плексе, не ограничиваясь цифровыми технологиями. 

Основные преимущества электронной коммерции перед традиционными формами переме-

щения товаров и осуществления транзакций связаны с ее информационно-цифровым содержа-

нием, которое несет в себе круглосуточные транзакции без физического взаимодействия с про-

давцом, упрощенный доступ к аффилированной и неаффилированной с продавцом информации, 

приобретения товаров из локации покупателя, а не продавца, смена последнего без дополнитель-

ных издержек, возможность выхода на глобальный рынок для частных покупателей и небольших 

компаний-продавцов.  

Основные преимущества электронной коммерции для продавцов отражают комплекс выгод 

от продаж в Интернет [16]. В целом он включает рост выручки и ускорение продаж, сокращение 

затрат на рекламу, владение и эксплуатацию торговых и складских помещений, повышение ло-

яльности массового клиента, успешное продвижение бренда производителя и имиджа продавца. 

Помимо операционных, инвестиционные издержки в системе электронной коммерции также 

снижаются, поскольку физическая инфраструктура торговли отходит на второй план, не только 

за счет упрощения складских зданий, но и сокращения посредников. Так, развитие электронной 

коммерции в Китае в 2008-2018 гг. привело к перепрофилированию 35% складских помещений 

под нужды интернет-ритейлеров, суммарная прибыль которых выросла почти втрое [17].  По-

скольку электронная коммерция непосредственно связана с цифровыми технологиями, в их раз-

витии они также выступают факторами рисков. Для их анализа следует рассмотреть технологи-

ческие средства – электронные фасилитаторы торговли, на которые опирается электронная ком-

мерция: 

А) Интернет, в особенности мобильная передача данных, которые развиваются быстрее, чем 

любое другое предшествующее средство массовой информации. По данным ExLibris, доля Ин-

тернет-пользователей в России значительно превышает среднемировой уровень с 2008 г. (Рис. 

1).  
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Рис. 1. Динамика доли Интернет-пользователей в населении России и мира (составлен авто-

рами по данным [18]). 

Fig. 1. Dynamics of the share of Internet users in the population of Russia and the world (compiled by 

the authors based on data from [18]). 

 

Данные Рис. 1 красноречиво свидетельствуют о большом потенциале российской экономики 

для развития электронной коммерции, поскольку с начала 2010-х гг. в стране был преодолен 

тренд отставания от мирового уровня распространения Интернет. Вместе с тем, количество Ин-

тернет-пользователей и их доля в популяции не являются ключевым фактором в развитии наци-

ональной электронной коммерции, о чем свидетельствуют данные Рис. 2. 

 

 

 
 

Рис. 2. Сравнение доли Интернет-пользователей, постоянных покупателей в онлайн-мага-

зинах по ряду стран с разным уровнем подушевого ВВП в 2019 г. (составлен по данным [18]). 

Fig. 2. Comparison of the share of Internet users, regular customers in online stores for a num-

ber of countries with different levels of per capita GDP in 2019 (compiled according to the data [18]). 
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Данные Рис. 2 свидетельствуют в пользу тесной связи доли постоянных покупателей в он-

лайн-магазинах и ВВП на душу населения, тогда как высокая доля пользователей Интернет в 

популяции не оказывает однозначно позитивного воздействия на привлечении новых покупате-

лей в систему электронной коммерции. Однако в 2020 г. пандемия значительно повысила инте-

рес к покупкам онлайн, при этом большинство покупателей из стран с высоким уровнем поду-

шевого ВВП предпочитают онлайн-покупок доставку на дом, тогда как российские покупатели 

чаще забирают покупки в пунктах выдачи товаров [18]. 

Беспрецедентно быстрое расширение Интернет-транзакций несет в себе определенную 

опасность для электронной коммерции, поскольку это повышает риск концентрации бизнес-про-

цессов на одной технологической системе, сбои в которой даже на незначительное время могут 

повлечь катастрофические убытки по всей цепочке глобальных поставок. Вместе с тем, за весь 

период развития Интернет глобальных сбоев так и не произошло [18], что позволяет говорить о 

минимальном риске концентрации информационного обмена при его использовании.  

Б) Платежный шлюз – интерфейс поставщика услуг приложений электронной коммерции. 

Основной информационный контент в интернет-транзакциях, осуществляемых через платежные 

шлюзы, включает данные кредитных и дебетовых карт, информацию о покупках в онлайн-банках 

и переводы безналичных средств. Поэтому риски, связанные с платежными шлюзами, общепри-

знаны максимальными и включены в число наибольших глобальных угроз кибербезопасности. 

Такие риски включают в себя как технические – сбой информационных систем, так и субъектные 

– криминальные действия инсайдеров (сотрудников банков, операторов платежных систем) и 

третьих лиц [19].  

В) Аналитика «Больших Данных» – эмпирический (технический) способ интерпретации 

цифровой информации в аналоговую (интеллектуальные решения) для использования в управ-

лении логистикой, маркетингом, финансами. Опасность для электронной коммерции здесь за-

ключается в возможных ошибках в анализе потребительских трендов, в результате чего инвести-

ции в модернизацию ассортимента и расширение продаж не получат требуемой доходности.   

Г) Социальные сети – блоги и приложения, которые позволяют использовать персональный 

компьютер или мобильный телефон для обмена информацией о свойствах товаров и услуг, вос-

приятии брендов в различных группах потребителей, о специфике различных продавцов и сделок 

с ними. В то же время та деперсонализация, которая имеет место в социальных сетях, несет в 

себе опасность субъективизации мнений и искажении данных о рыночных тенденциях. 

Д) Автономные средства доставки товаров – воздушные (дроны) и колесные средства до-

ставки, завоевывающие популярность в доставке небольших грузов в Китае, США. Такое логи-

стическое оборудование работает без прямого вмешательства оператора с использованием ис-

кусственного интеллекта, «умных» датчиков и систем геопозиционирования. Несмотря на оче-

видную перспективность в снижении издержек материальной логистики, применение данных 

средств еще находится на стадии внедрения в рынок и несет в себе новые технические риски, 

ранее не широко не известные. 

Е) 3D-печать – основа «аддитивного производства», позволяющего создавать сложные объ-

екты по требованиям покупателей, которое с высокой вероятностью вытеснит те методы произ-

водства, которые широко используются со второй индустриальной революции 19 в. 3D-печать 

формирует новый вид бизнеса, готовым продуктом которого является концепция и лицензия для 

создания продукта, которые будут доминировать в 21-м в. Вместе с тем нельзя не отметить пио-

нерный характер данных технологий, риски внедрения которых также до конца не изучены.  

А.Г. Хан описывает следующий круг проблем электронной коммерции, препятствующих 

развитию продаж через Интернет [20].  

Во-первых, недостаток взаимодействия международных торговых корпораций и электрон-

ных площадок и национальных государств, которые не координируют усилия по развитию элек-

тронной коммерции. Напротив, сегодня необходимы совместные частные и государственные 

инициативы, которые вызывают у людей доверие, необходимое для процветания бизнеса. 

Во-вторых, нерешенные проблемы кибербезопасности, подрывающие доверие к транзак-

циям через Интернет и препятствующие росту числа крупных сделок онлайн. 



ECONOMICS AND INNOVATION MANAGEMENT. 2021. NO. 4. PP. 16-26 
 

 

22 
 

ISSN 2587-5574 

В-третьих, недостаточная активность банков в повышении привлекательности электронной 

торговли, в частности, путем превентивного предотвращения мошенничества со стороны зло-

умышленников, объявляющих себя продавцами в интернет, в особенности при оплате кредит-

ными, а не дебетовыми картами.  

В-четвертых, для развивающихся стран характерна такая потребительская рутина, как веде-

ние переговоров с продавцом о цене, что для электронной торговли достаточно затруднительно. 

В-пятых, нерешенные проблемы юридического определения, признания и разрешения элек-

тронных транзакций в странах, в которых правовая и судебная системы недостаточно развиты. 

Во многих странах, в том числе в России, правовой статус электронной подписи достаточно раз-

мыт, равно как и существующие юридические определения банка-транзактора, таможенной гра-

ницы не вполне соответствуют специфике электронной торговли. 

 

3 Results and Discussion / Результаты и обсуждение 

Риск, применительно к экономике, понимается большинством авторов как сочетание веро-

ятности наступления определенного события и того негативного эффекта, который она может 

вызвать [21-23]. Риск трактуется как предвестник ухудшения экономического положения 

фирмы, а также как возможность появления как отрицательных, так и положительных эффектов 

[24]. Кроме того, риск был охарактеризован как «…решение, отражающее разницу в результатах, 

которое может произойти, и включает в себя все негативные последствия для покупателя, кото-

рые невозможно предвидеть» [20]. В целом риск играет фундаментальную роль в потребитель-

ском поведении, вне зависимости от продажи товаров онлайн или офлайн, поскольку результат 

потребительского выбора невозможно определить заранее.  

В экономической литературе риски, связанные с электронной коммерцией, ассоциируются 

в основном с покупателями. Однако нельзя не отметить, что электронная коммерция также несет 

определенные риски и для продавцов. В связи с этим предлагается следующий перечень рисков. 

Первый риск – нарастание отставания знаний потребителей от ускоряющегося прогресса в 

информационных технологиях. Сегодня можно говорить об усиливающейся информационной 

асимметрии, которая проявляется в информационной безопасности, знании о брендах и репута-

ции продавцов, конфиденциальности персональных данных. Покупатели онлайн все больше 

сталкиваются с диссимиляцией данных, объем которых нарастает экспоненциально и затрудняет 

потребительский выбор. В итоге доверие покупателей к продавцам онлайн достигает своего пре-

дела, и развитие электронной коммерции останавливается на определенных сегментах рынка, 

как правило, недорогих и массовых.  

Второй риск – нарушение антимонопольного законодательства в сфере торговли вследствие 

усиления конкурентной борьбы на рынках электронной коммерции. Этот процесс прямо связан 

с увеличением числа сделок слияний и поглощений в мире в последнее десятилетие [25]. Санк-

ции, наложенные китайскими властями на крупнейшую национальную Интернет-платформу 

электронной коммерции Alibaba в 2,8 млрд. долл. в 2021 г. вызвали замедление инвестиций в 

этот сектор экономики в глобальном масштабе [26].   

Именно быстрый рост Интернет-торговли становится фактором усиления опасности нацио-

нальных антимонопольных норм при несовершенстве политики Всемирной торговой организа-

ции в отношении электронной коммерции.  

Третий риск – информационно-технологический, связанный с действиями третьих лиц-ха-

керов. В конце 2020 г. российская компания StormWall, специализирующаяся на защите корпо-

ративных клиентов от хакерских атак, опубликовала результаты собственного исследования ин-

формационной безопасности фирм в сфере электронной торговли [27]. В частности, в период с 

начала пандемии число хакерских DDoS-атак на сайты онлайн-торговли выросло в 4 раза по 

сравнению с 2019 г. Это связано с усилением конкуренции между фирмами онлайн-торговли в 

условиях быстрого роста спроса и попытками краж персональных данных покупателей, в том 

числе финансовых. В особенности, по данным StormWall, в России за первые три квартала 2020 г. 

выросло число хакерских атак на онлайн-магазины мебели (в 10 раз) и товаров для ремонта (в 8 

раз), а также электроники (в 7 раз). Это свидетельствует о многократном возрастании информа-

ционно-технологического риска в будущем по мере роста продаж онлайн.  

Четвертый риск – субъектный, связанный с недобросовестными действиями продавцов в об-

ласти недобросовестного маркетинга (введение покупателей в заблуждение и предоставление 
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ложной информации о ценах, качестве, условиях поставок и пр.). Несмотря на ужесточение тре-

бований Роспотребнадзора к защите прав потребителей в системе электронной коммерции, число 

жалоб на недобросовестные действия продавцов в онлайн-магазинах постоянно возрастает [28].  

Пятый риск – правовой, связанный с осуществлением Интернет-магазинами незаконной де-

ятельности, такой как отмывание денег, покупка криптовалют и пр. По данным Б. Грира, объемы 

таких сделок в электронных магазинах США в 2018 г. достигли 12% от общего оборота элек-

тронной коммерции, что свидетельствует об опасности для репутации всей отрасли в целом [29].  

Долгосрочные мероприятия по снижению данных рисков должны исходить от государства, 

которые должны включать противодействие незаконной конкуренции и ущемлению прав потре-

бителей на законодательном уровне, совершенствование инфраструктуры электронных транзак-

ций, хранения и анализа баз персональных данных покупателей, продвижение новых знаний о 

сделках в интернет в широкие массы населения. Также важным видится государственное регу-

лирование защиты конфиденциальности коммерческой информации в Интернет, в особенности 

в условиях диффузии технологий био-идентификации (по скану лица или сетчатки глаза), вир-

туальной и дополненной реальности.  

 

4 Conclusion / Заключение 

Анализ составляющих элементов системы электронной коммерции и рисков, сдерживаю-

щих ее развитие, позволил сделать следующие выводы. Прежде всего, электронная коммерция 

включает в себя различные связи между субъектами бизнеса, потребительского рынка и государ-

ства, в которых формируются как новые возможности для развития, так и риски. В условиях 

ускорения развития Интернет технологий и влияния внешних факторов, таких как пандемия, 

спрос на покупки в онлайн магазинах растет экспоненциально, что создает определенную «кри-

тическую массу» будущих инвестиций в данной сфере и усиление ее конкурентоспособности. С 

другой стороны, возрастают и риски, ставя под угрозу темпы развития электронной коммерции, 

инвестиций и создаваемых рабочих мест.  

Далее, технологические составляющие электронной коммерции во многом определяют ее 

риски для покупателей, связанные с передачей данных в Интернет и через платежные шлюзы, с 

размещением информации в социальных сетях и ее анализом в «Больших данных». Значительная 

информационная асимметрия между разработчиками цифровых технологий и покупателями в 

онлайн-магазинах выводит риск нарушения кибербезопасности на первое место среди угроз 

электронной коммерции.  

Наряду с рисками технологического характера, для онлайн-торговли характерны другие 

риски – антимонопольный, правовой, субъектный, информационно-знаниевый. Данные риски 

требуют долгосрочного сотрудничества бизнеса и государства, нацеленного на создание благо-

приятной институциональной среды. 
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