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Аннотация.  
Ультрасовременная концепция развития промышленности основана на тех-
нологиях Индустрии 4.0, ядром которых являются киберфизические системы, 
основанные на искусственном (машинном) интеллекте, «умной» роботиза-
ции, безлюдных интеллектуальных производственных системах. Их эволю-
ция происходит от цифровых «замкнутых» производственных систем к сете-
вым, и с каждым новым поколением киберфизические системы становятся 
все более автономными за счет развития машинного самообучения, распро-
страняющегося на всю цепочку промышленного производства. Переосмысле-
ние роли людей в переходе к четвертому поколению киберфизических систем 
в интеллектуальном производстве развивает интеллектуальные способности 
людей, позволяя им концентрироваться на инженерном творчестве. Поэтому 
предметом исследования стали те формы, которые принимает соединение 
человека и киберфизических систем, новые возможности роста производи-
тельности и конкурентоспособности, а также связанные с этим риски. Гипо-
теза исследования заключается в возможности перехода к четвертому поко-
лению киберфизических систем в процессе технологического перехода – от 
индивидуальных до сетевых отраслевых систем интеллектуального произ-
водства, – что означает новый принцип структуроформирования в экономике. 
В статье рассмотрена эволюция киберфизических систем интеллектуального 
производства, выделены преимущества и риски их внедрения в современной 
промышленности. 
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Abstract.  
The ultra-modern concept of industrial development is based on Industry 4.0 tech-
nologies, the core of which is cyber-physical systems based on artificial (machine) 
intelligence, smart robotics, unmanned intelligent production systems. Their evolu-
tion is from digital "closed" production systems to network ones, and with each new 
generation, cyber-physical systems become more autonomous due to the develop-
ment of machine learning, which spreads to the entire chain of industrial production. 
Rethinking the role of people in the transition to the fourth generation of cyber-phys-
ical systems in intellectual production develops the intellectual abilities of people, 
allowing them to concentrate on engineering creativity. Therefore, the subject of the 
study is the forms that the connection of a person and cyber-physical systems 
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takes, new opportunities for increasing productivity and competitiveness, as well as 
the risks associated with this. The research hypothesis lies in the possibility of tran-
sition to the fourth generation of cyber-physical systems in the process of techno-
logical transition – from individual systems to network branches intelligent produc-
tion, which means a new principle of structure formation in the economy. The article 
considers the evolution of cyber-physical systems of intelligent production, high-
lights the advantages and risks of their implementation in modern industry. 
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1 Introduction / Введение 

Наиболее передовой концепцией развития современной экономики считается т.н. «интел-

лектуальное» производство, которое охватывает создание как новых материальных ценностей, 

так и интеллектуальных продуктов, а также оказание высокотехнологичных услуг. Интеллекту-

альное производство как процесс использования производительных сил и технологий Индустрии 

4.0 (искусственного интеллекта, «больших данных», «умных» роботов, машинного обучения и 

пр.) постоянно развивается с начала 21 в. по мере интеграции информационных и промышлен-

ных технологий [1, 2].  

За прошедшие две декады многие отрасли промышленности прошли этапы развития от 

«цифрового производства» [3, 4] к производству с цифровыми сетями [5, 6], и сегодня речь идет 

о грядущем расширении «интеллектуального производства нового поколения» (New Generation 

Intelligent Manufacturing – NGIM) [7]. 

Ряд авторов выделяет основные задачи, стоящие перед развитием интеллектуального произ-

водства: повышение качества массово производимой продукции (в глобальном масштабе), уско-

рение окупаемости инвестиций и снижение затрат, повышение конкурентоспособности на пере-

насыщенных рынках. Технологическая база промышленных систем интеллектуального произ-

водства образована различными формами соединения человека и киберфизических систем 

(human and cyber-physical systems – HCPS). [8]. Такие системы характеризуются глубокой инте-

грацией технологий искусственного интеллекта нового поколения (основанных на нейросетях, 

использовании «умных» сенсоров, машинного зрения и обучения) с отраслевыми технологиями 

промышленного производства (добывающими, металлургическими, обрабатывающими, транс-

портными, строительными и пр.) [9]. 

 

 
Рис. 1. Структура киберфизической системы интеллектуального производства [8] 

Fig. 1. The structure of the cyber-physical system of intellectual production [8] 

 

Следует выделить составляющие традиционных производственных систем – люди и физи-

чески существующие (материализованные) средства производства, такие как машины, оборудо-
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вание, здания и сооружения. То есть традиционные промышленные системы могут быть охарак-

теризованы как человеко-физические системы, которые составляли основу предыдущих про-

мышленных революций – от Индустрии 1.0 (начало 19 в.) до Индустрии 3.0 (первая половина 20 

в.).  В них есть многие виды трудовой и когнитивной деятельности работников, такие как вос-

приятие, познание, обучение, анализ, принятие решений, контроль и эксплуатация. 

Напротив, цифровые производственные системы характеризуются внедрением киберсистем 

– сперва как посреднического звена (в 1990-2000-х гг.), затем – как самостоятельных производи-

тельных сил (с 2010-х гг.). Киберсистема состоит из программного обеспечения (нематериальная 

часть) и различного физического оборудования (материальная часть). В целом роль человека в 

киберфизических системах интеллектуального производства переходит от контроля над обору-

дованием к наделению его знаниями (Рис. 1). 

Рис. 1 наглядно демонстрирует переход машин с узким набором функций к многофункцио-

нальным машинам, позволяющим реализовать гибкое сверхвысокопроизводительное производ-

ство. Такой переход также назван некоторыми авторами как «Вторая эра машин» [10]. 

 

2 Materials and Methods / Материалы и методы 

В развитии современных киберфизических систем интеллектуального производства ряд ав-

торов выделяет ряд этапов, характеризуемых появлением сперва единичных, затем отраслевых, 

и далее доминирующих систем интеллектуального производства [8, 11-13]. 

Первое поколение киберфизических систем основано на технологиях Индустрии 4.0, прежде 

всего на искусственном интеллекте и «умной» роботизации, которые выполняют значительный 

объем вычислительных и аналитических операций, управления отдельными объектами, ранее 

выполнявшихся людьми. При этом киберсистемы, как и физические системы, проектируются и 

создаются людьми, равно как базовые алгоритмы вычислений, анализа и управления разрабаты-

ваются людьми, которые используют накопленные знания и опыт, а также эмпирические данные 

и навыки обслуживания. 

Второе поколение киберфизических систем – цифровые производства, которые отличаются 

от предыдущего поколения своим ядром – киберсистемой. В ней Интернет и облачные вычисле-

ния выступают в качестве инструмента системной интеграции, скоординированной и интегриро-

ванной оптимизации. В таких интегрированных киберсистемах люди объединены в своего рода 

сети производства, обслуживания и программирования, и структура промышленного производ-

ства трансформируется из модели, ориентированной на продукт, к модели, ориентированной на 

потребителей (модель «производство-услуги»). 

Третье поколение киберфизических систем – цифровое сетевое производство – развивается 

в модели «интернет + цифровое производство», и заключается в формировании сетевых взаимо-

действий между людьми, цифровыми данными, «вещами» (материальными объектами) и про-

цессами (объектами управления) через такие сети, как «Интернет вещей», «Интернет людей» и 

«Интернет энергии» [14, 15].  

В результате меняется форма промышленных производственных цепочек создания стоимо-

сти в ходе интеграции процессов внутри предприятия и отдельных предприятий, совместного 

использования и оптимизации различных ресурсов. Например, производители станков-«умных» 

роботов и их дилеры могут участвовать в их обслуживании удаленно, а также перенастраивать 

оборудование под нужды потребителей, высказываемых ими в социальных группах и сетях. 

В настоящее время киберфизические системы первого, второго и даже третьего поколения 

активно внедряются в современных промышленных предприятиях [8]. Четвертое поколение ки-

берфизических систем находится в процессе создания и начального этапа внедрения. Такие си-

стемы интеллектуального производства включают в себя новый компонент, позволяющий «ум-

ным» роботам – управляющим системам оборудования – выполнять самообучение с использо-

ванием искусственного интеллекта и нейросетей. Такие интеллектуальные киберсистемы могут 

самостоятельно воспринимать информацию, принимать решения и контролировать их выполне-

ние. Все это становится возможным благодаря тому, что «умные» роботы постепенно начинают 

обладать способностью учиться и генерировать новые знания, которые создаются совместно 

людьми и модулем самообучения киберсистем. Ключевое отличие знаний, создаваемых кибер-

системами, от знаний, генерируемых людьми, заключается в том, что машины создают и исполь-

зуют обилие метаданных, быстрота обработки которых позволяет обновлять всю базу знаний. 
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Ж. Джи, З. Янхонг, У. Байкун, З. Джиюан отмечают, что четвертое поколение киберфизиче-

ских систем интеллектуального производства не подавляет, а развивает интеллектуальные спо-

собности людей, раскрывая их интеллектуальный потенциал в процессе раскрепощения произ-

водительных сил, поскольку люди освобождаются не только от физического, но и от части ин-

теллектуального труда, концентрируются на инженерном творчестве [8]. 

Таким образом, интеллектуальное производство, поощряемое киберфизическими системами 

четвертого поколения, развивается поэтапно (Рис. 2 [8]). 

 
 

Рис. 2. Этапы развития киберфизических систем интеллектуального производства 

Fig. 2. Stages of development of cyber-physical systems of intellectual production 

 

Основываясь на выделенных этапах эволюции промышленных киберфизических систем, 

можно представить их как средство решения проблем модернизации как обрабатывающей, так и 

добывающей промышленности в 21-м в.  

 

3 Results and Discussion / Результаты и обсуждение 

Как следует из вышесказанного, промышленные киберфизические системы – интеллекту-

альные производственные системы (в особенности третьего и четвертого поколений), состоящие 

из людей (разработчиков, операторов, инспекторов), киберсистем с поддержкой искусственного 

интеллекта и физических средств производства. Физические контроллеры, которые управляют 

энергетическими и материальными потоками, выступают в качестве «исполнительного органа» 

для информационных потоков, которые помогают людям выполнять необходимое восприятие, 

познание, анализ, принятие решений и управление физическими системами. 

Сами киберфизические системы будут постоянно расширяться за счет системной интегра-

ции трех составляющих интеллектуального производства: интеллектуальных продуктов, интел-

лектуальных средств производства и интеллектуальных услуг, ядром которых выступает «про-
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изводственное облако» данных и промышленный Интернет вещей [16-17]. Последние дают воз-

можность предприятиям, занятым интеллектуальным производством, интегрироваться с такими 

сферами, как здравоохранение и сельское хозяйство, в ходе формирования цифровой экосистемы 

будущего – «интеллектуального общества». 

Основные характеристики искусственного интеллекта нового поколения – основы киберси-

стем интеллектуального производства (соединяемых с физическими системами) – включают в 

себя следующие: 

1. Способность решать неопределенные и сложные производственные, финансовые и логи-

стические проблемы за счет перехода от традиционной модели причинно-следственных связей к 

инновационной модели корреляции данных и ее глубокой интеграции с причинностью [18, 19]. 

2. Наличие опции обучения киберфизических систем, формирования у них когнитивных 

навыков в процессе машинной аналитики наилучших путей использования знаний [20], что 

должно привести к значительному повышению предельной производительности. 

3. Формирование человеко-машинного гибридно-дополненного интеллекта, который дает 

полный простор и синергетически интегрирует преимущества человеческого и искусственного 

интеллекта в его сегодняшнем виде (нейросети, машинное обучение) [21]. Это приведет к значи-

тельно большему раскрытию инновационного потенциала человека и увеличению инновацион-

ного потенциала промышленности. 

Реализация концепции киберфизических систем четвертого поколения (сетевых) будет осу-

ществляться в двух направлениях: оригинальные инновации в технологии производства, кото-

рые являются фундаментальными и имеют первостепенное значение; развитие вспомогательных 

технологий для продвижения интегрированных инноваций [8]. Общая архитектура киберфизи-

ческих систем интеллектуального производства может быть описана с помощью трех аспектов: 

ценностного, технического и организационного. Ценность интеллектуального производства в ос-

новном отражается в инновационных продуктах, услугах и их системной интеграции. Когда про-

дукты делаются цифровыми, производятся и потребляются сетевым образом, производитель-

ность труда в целом в экономике возрастает, создаваемая добавленная стоимость увеличивается, 

а конкурентоспособность на современных перенасыщенных рынках также повышается.  

 

 
 

Рис. 3. Иерархия уровней иерархической системы интеллектуального производства 

Fig. 3. Hierarchy of levels of the hierarchical system of intellectual production 

 

В целом интеллектуальную производственную деятельность можно разделить на проекти-

рование и разработку цифровизованных процессов, обеспечение качества управления киберне-

тическими и физическими системами и их интеграцию. Интеллектуальные услуги, используемые 

киберфизическими системами, включают в себя их настройку, дистанционное управление и тех-

ническое обслуживание. То есть цифровое сетевое производство обеспечивает необходимую се-

тевую инфраструктуру для интеллектуального производства, интегрируя при этом цепочку со-

здания стоимости бизнеса. С точки зрения последнего, организация интеллектуального произ-
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водства состоит из трех уровней: интеллектуальная единица, интеллектуальная подсистема и ин-

теллектуальная иерархическая система [22, 23]. 

Интеллектуальная единица представляет собой конечную функциональную единицу интел-

лектуального производства, которая состоит из людей, кибернетических и физических систем. 

Интеллектуальная подсистема объединяет несколько интеллектуальных единиц через про-

мышленный Интернет вещей для интеграции разрозненных информационных потоков.  

Интеллектуальная иерархическая система объединяет несколько интеллектуальных подси-

стем посредством создания многоуровневой (иерархической), скоординированной и совместно 

используемой экосистемы промышленного производства (Рис. 3 [8]). 

Говоря о промышленных технологиях, задействованных в киберфизических системах, сле-

дует выделить в их совокупности универсальные производственные и специализированные до-

менные технологии [24]. Благодаря этому интеллектуальное производство не только включает 

производство, эффективно управляемое в плане выпуска отдельных продуктов, и процессно-ори-

ентированное производство, но и охватывает весь жизненный цикл продукта (доменные техно-

логии).   

К доменным технологиям, образующих ядро киберфизических систем и определяющим пре-

емственность и смену их поколений, относятся следующие.  

Во-первых, технологии машинного интеллекта, основанные на глубокой интеграции искус-

ственного интеллекта с человеческими знаниями. Технологии машинного интеллекта помогают 

людям с улучшением восприятия, познания, анализа, принятия решений и контроля над их ис-

полнением. В структуре технологий машинного интеллекта выделяют интеллектуальное воспри-

ятие, автономное познание, интеллектуальное принятие решений и интеллектуальное управле-

ние [7, 8]: 

-  интеллектуальное восприятие является основой когнитивного обучения машин; его техно-

логии основаны на использовании «умных» сенсоров для интеллектуального сбора данных в ре-

жиме реального времени; 

- автономное познание реализует когнитивную функцию машинного интеллекта на основе 

моделирования и идентификацию параметров, само-формирование структуры модели, ее оценку 

модели и оптимизацию; 

- интеллектуальное принятие решений включает в себя точную оценку состояния системы, 

оптимизацию модели принятия решений и прогнозный анализ рисков; 

 - интеллектуальное управление означает разделение труда и координацию взаимодействия 

человека и машины для автономного управления последними в условиях неопределенности 

внешней среды. 

Во-вторых, технологии взаимодействия людей и машин, которое осуществляется на уровнях 

познания, принятия решений и управления. Благодаря таким технологиям усовершенствованные 

киберфизические системы четвертого поколения будут способны к интеллектуальному воспри-

ятию информации, автономному познанию окружающей среды и интеллектуальному принятию 

решений. 

На уровне конкретного предприятия структура киберфизической системы и архитектура ре-

ализации интеллектуального производства должны включать подсистему интеллектуального 

продукта, управления физическими активами и интеллектуальным (сервисным) процессом, ко-

торые интегрированы через промышленный Интернет и облачную платформу и контролируются 

интеллектуальной цифровой системой управления и принятия решений корпоративного уровня 

(Рис. 4) [8].  

В-третьих, поддерживающие технологии четвертого поколения, обеспечивающие систем-

ную интеграцию процессов внутри одного предприятия и нескольких предприятий в производ-

ственную цепочку. К таким технологиям относятся «большие данные» и их математическая ана-

литика. Хотя математическое моделирование в чистом виде способно выявить объективные за-

коны физического мира, оно неадекватно для решения крайне неопределенных и сложных про-

блем в интеллектуальных производственных системах [25-27]. Решить эти проблемы может ин-

теллектуальное моделирование на основе больших данных [28].  

В частности, метод гибридного моделирования, основанный на глубокой интеграции мате-

матического и интеллектуального моделирования на основе больших данных, может суще-

ственно улучшить моделирование киберфизических систем.  
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Рис. 4. Киберфизическая система промышленного предприятия 

Fig. 4. Cyber-physical system of an industrial enterprise 

 

На отраслевом уровне интеграция отдельных киберфизических систем (Рис. 5 [8]) позволяет 

производителям продукта, дилерам «умного» оборудования и поставщикам программного обес-

печения участвовать во всем процессе от идеи до проектирования, от заказа до покупки. На от-

раслевом уровне формируется ключевое свойство продукта, полученного в интеллектуальных 

производственных системах – «ориентированность на пользователя», в основе которого лежит 

связь фирмы с потребителем. Отраслевые интеллектуальные связи формируются между отдель-

ным потребителем и всеми субъектами цепочки производства, внутри нее – между человеком и 

машиной. В системе таких связей достигается массовая кастомизация продукта, уровень сервис-

ного обслуживания выходит на качественно новый уровень. 

 
Рис. 5. Отраслевая киберфизическая система 

Fig. 5. Branch cyber-physical system 

 

Развитие четвертого поколения киберфизических систем интеллектуального производства 

требует совершенствования симбиоза человека и машины. Вместе с тем нельзя не отметить те 

риски, которые несет в себе интеллектуализация производства [8]. Первым риском является при-

нижение индивидуальных преимуществ человеческого интеллекта перед машинным и искус-

ственным – в более широком смысле. Второй риск – нарушение цифровой безопасности, конфи-

денциальности, этики искусственным интеллектом как основы интеллектуального производства. 

Третий риск – использование цифровых технологий и продвинутых киберфизических систем не 

на благо человечества в результате перехвата контроля над ними. 
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Снижение данных рисков представляет собой передовую деятельность по инженерии про-

изводственных знаний, в которой в различных отраслях промышленности будут использоваться 

цифровые сетевые интеллектуальные технологии. Эти изменения приведут к еще более продви-

нутым формам интеллектуального производства и новому витку промышленной революции. 

 

4 Conclusion / Заключение 

Интеллектуальная производственная система – результат системной интеграции людей, ки-

берсистем и физических (материальных) средств производства, достигающая более высоких про-

изводственных целей на оптимизированном уровне. Суть интеллектуального производства за-

ключается в проектировании, конструировании и применении киберфизических систем разных 

поколений и различных уровней. В таких системах достижения Индустрии 4.0 – технологии ис-

кусственного интеллекта, Интернета вещей, больших данных выступают как поддерживающая 

часть ядра интеллектуального производства, тогда как передовые производственные технологии 

(«умные» роботы, машинное видение и обучение, и пр.) выступают как корневые. Эволюция ки-

берфизических систем в промышленности направлена в сторону цифровых сетевых систем, в 

которых машинный интеллект сможет самостоятельно учиться и создавать знания, принимать и 

контролировать управленческие решения. 
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