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Аннотация.  
Рассмотрены вопросы математического моделирования задачи оценки эко-
номической безопасности функционирования организации в рыночной среде 
с учетом составляющей ее информационной безопасности на основе стан-
дартных показателей экономической эффективности инвестиционных проек-
тов. Задача оценки информационной безопасности организации соотносится 
с проблемой оценки информационно-технологических проектов. В качестве 
основной гипотезы рассматривается предположение о возможности оценки 
информационно-экономической безопасности организации как оценки эф-
фективности инвестиционного проекта, одной из затратных статей которого 
являются затраты на избежание рисков безопасности, что и позволяет оце-
нить его эффективность стандартными средствами финансового анализа.  
Подчеркнута необходимость применения оптимизационных моделей и мето-
дов для решения задач информационной и экономической безопасности в ор-
ганизации. Разработана математическая модель в форме двухкритериальной 
задачи линейного программирования, позволяющая как осуществить оценку 
экономического потенциала, так и минимизировать риски реализации угроз 
информационной безопасности экономически эффективной организации. 
Приведено описание ограничений и критериев модели с указанием метода ее 
анализа. Сделан вывод о возможности использования математической мо-
дели информационной и экономической безопасности как составляющей при 
анализе инвестиционной привлекательности социально-экономических си-
стем и, в частности, организаций, производящих товары и услуги. 
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Abstract.  
The issues of mathematical modeling of the task of assessing the economic security 
of the functioning of an organization in a market environment are considered, taking 
into account its information security component based on standard indicators of the 
economic efficiency of investment projects. The task of assessing the information 
security of an organization correlates with the problem of assessing information 
technology projects. As the main hypothesis, the assumption is considered that it is 
possible to assess the information and economic security of an organization as an 
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assessment of the effectiveness of an investment project, one of the cost items of 
which is the cost of avoiding security risks, which makes it possible to evaluate its 
effectiveness by standard means of financial analysis. The necessity of using opti-
mization models and methods for solving the problems of information and economic 
security in the organization is emphasized. A mathematical model has been devel-
oped in the form of a two-criterion linear programming problem, which allows both 
the assessment of the economic potential and the minimization of the risks of infor-
mation security threats to a cost-effective organization. A description of the limita-
tions and criteria of the model with an indication of the method of its analysis is 
given. The conclusion is made about the possibility of using a mathematical model 
of information and economic security as a component in the analysis of the invest-
ment attractiveness of socio-economic systems and, in particular, organizations 
producing goods and services. 
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1. Introduction / Введение 

Современные организации (субъекты хозяйствования, обладающие правами юридического 

лица, производящими товар и/или оказывающие услугу для потребителя) являются частью той 

сферы экономики, которая наиболее восприимчива к технологическим, информационным, биз-

нес-инновациям. Между тем многие организации, находясь в информационной среде, не уде-

ляют должного внимания различного рода угрозам, которым подвержена их информационная 

система, тем самым повышая риски своих финансовых потерь и снижая свою экономическую 

эффективность, а значит, и экономическую безопасность (ЭБ). Защита информации представляет 

собой особую деятельность по предотвращению ее утечки, несанкционированных изменений и 

других воздействий, негативно влияющих на стабильную работу организации, а также связанных 

с ней экономических агентов (руководства организации, специалистов по кибербезопасности, 

производственного персонала, клиентов, поставщиков оборудования, инвесторов, государства 

[1] и др.). Таким образом, информационная безопасность (ИБ) организации становится одним из 

важнейших аспектов ее общей экономической безопасности, характеризуя состояние защищен-

ности не только информационной инфраструктуры, но и ее бизнес-среды. В этой связи своевре-

менная, оперативная и корректная оценка влияния рисков снижения ИБ организации, в частно-

сти, на ее экономическую безопасность является актуальной проблемой. 
Моделирование безопасности – это процесс использования стратегического подхода к си-

стематическому выявлению и устранению ее угроз, основанный на рисках [2]. Экономическая 

безопасность организации связана со стратегией ее устойчивого развития, определяемой эффек-

тивностью (фондоотдачей, рентабельностью) основных производственных фондов, эффективно-

стью (прибыльностью, стабильностью) самого производства, наличием и сбалансированностью 

долгосрочных и краткосрочных источников финансирования деятельности, и спросом на про-

дукцию (объемом рынка). Информационная безопасность организации, в свою очередь, ассоци-

ируется с минимизацией рисков различных угроз функционирования организации, таких как 

внешние вмешательства в документооборот и технологические цепочки, отказы аппаратного, 

программного обеспечения, отказы работоспособности системы, связанные с недостаточной ква-

лификацией сотрудников, управленцев и др. В этой связи информационно-экономическая без-

опасность (ИЭБ) должна включать взаимосвязанный комплекс мероприятий для одновремен-

ного достижения как ЭБ, так и ИБ организации. Ключевым мероприятием для достижения ИЭБ 

организации является наличие инструментов автоматизированной, численной оценки эффектив-

ности деятельности организации, учитывающей ее экономическую и информационно-техноло-

гическую составляющие. К указанным инструментам, в частности, относятся математические 

модели оценки ИЭБ организации, построение одной из которых является целью настоящей ра-

боты. 
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2. Materials and Methods / Материалы и методы 

Для численной оценки ИЭБ целесообразно перейти к задаче оценки инвестиционной при-

влекательности социально-экономической системы, решение которой подразумевает рассмотре-

ние ее двоякой сущности. С одной стороны, задача оценки ИЭБ требует выявления экономиче-

ского потенциала системы (что влечет необходимость использования оптимизационных подхо-

дов и методов анализа [3]), с другой стороны, необходим учет рисков потери инвестиционных 

вложений, связанных с возможностью реализации угроз потребительской, коммерческой, фи-

нансовой, управленческой, информационной, экологической, социальной, политической при-

роды. В работе [4] предложена двухкритериальная оптимизационная математическая модель 

оценки инвестиционной привлекательности региона как совокупности выраженной в едином 

стоимостном измерении оценки инвестиционного потенциала региона и рисков, оцениваемых 

через затратные характеристики деятельности региона. Рассмотренная ниже двухкритериальная 

оптимизационная математическая модель содержит аналогичную концепцию взаимодействия 

экономической эффективности с влияющими на нее политическими, финансовыми, информаци-

онными и прочими рисками, только в аспекте ИЭБ организации.  

Отметим, что задача оценки информационной безопасности организации может быть соот-

несена с проблемой оценки информационно-технологических проектов (ИТ-проектов) [5]. Дей-

ствительно, для оценки экономической составляющей эффективности ИТ-проектов на практике 

часто используются следующие основные показатели: коэффициент рентабельности инвестиций 

в безопасность (ROSI) [6], чистая приведенная стоимость (NPV), внутренняя норма рентабель-

ности (IRR), период окупаемости (Payback Period), совокупная стоимость владения (TCO), эко-

номическая добавленная стоимость (EVA) [7], сбалансированная система показателей (BSC) [8], 

и некоторые другие [9,10]. С критикой положительных и отрицательных свойств каждого из пе-

речисленных показателей в аспекте оценки IT-проектов можно ознакомиться, например, в работе 

[11]. В настоящей статье предлагается использование двухкритериального подхода, суть кото-

рого можно изложить следующим образом. Экономическая эффективность организации оцени-

вается как инвестиционный проект ее развития, для чего возможно использование в том числе и 

указанных методов ROI, NPV, IRR, Payback Period, EVA и других. Информационная же эффек-

тивность, в частности, информационная безопасность организации, может быть учтена в виде 

автоматизированной оценки затрат на устранение информационных угроз ее деятельности, а 

также их влияния на экономическую эффективность деятельности организации.  

Внедрение информационных технологий в организации, в частности, технологий защиты 

информации, иногда является нецелесообразным в связи с затратностью соответствующих ме-

роприятий, поскольку целью внедрения таких проектов часто является не только прямое увели-

чение прибыли, но и повышение устойчивости функционирования организации за счет экономии 

затрат, например, на оплате труда сотрудников, осуществляющих операционную и финансовую 

деятельность организации. Основной гипотезой настоящей работы является предположение о 

том, что имея экспертные данные об угрозах и уязвимостях в информационной системе и рисках 

их реализации, а также о необходимых затратах ресурсов на их устранение (избежание, сниже-

ние), можно построить модель оценки эффективности деятельности организации как инвестици-

онный проект, одной из затратных статей которого являются затраты на избежание рисков без-

опасности, что и позволяет оценить его эффективность стандартными средствами финансового 

анализа. С помощью такой модели анализ ИЭБ эффективно функционирующей экономической 

системы (организации) может рассматриваться как двухкритериальная задача максимизации ее 

экономического потенциала с точки зрения одного или нескольких перечисленных выше эконо-

мических показателей и минимизации рисков ИБ путем максимизации стоимостной оценки за-

трат на их устранение.  

Рассмотрим следующую содержательную постановку задачи оценки ИЭБ организации. 

Пусть заданы (найдены) зависимости ri =f(xi) рисков ri отказа работоспособности системы от объ-

емов затрат xi на их избежание (исключение, уменьшение) в i-том направлении обеспечения без-

опасности (i=1,…,L), L – количество соответствующих угроз безопасности. Невозрастающая 

функция f будет рассматриваться нами как мера оценки информационной безопасности органи-

зации. Предположим, что ( )i i i if x a b x= − , то есть являются линейными функциями от xi с отри-

цательными угловыми коэффициентами. Коэффициенты ai можно трактовать как издержки, ко-

торые может понести система в случае отсутствия затрат или иначе как максимальные затраты 
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на организацию бескризисной работы системы на i-том направлении обеспечения безопасности, 

а коэффициенты bi – как весовые коэффициенты, отражающие относительную значимость i-го 

направления обеспечения информационной безопасности. 

Введем следующие переменные: xk – оптимальные суммы инвестиций организации в ОПФ 

k-го вида, xn+k – оптимальная выручка от продажи продукции k-го вида (k=1,…,n), где n – коли-

чество видов производимой организацией продукции (товаров и/или услуг), x2n+1 – оптимальная 

сумма кредитов, x2n+2 – оптимальная сумма дотаций на осуществление текущей деятельности 

организации, x2n+2+l (l=1,…,L) – оптимальные затраты на предотвращение l-ого риска ИБ органи-

зации, L – количество рисков организации, связанных с обеспечением ее информационной без-

опасности (отказы аппаратного, программного обеспечения, работоспособности системы из-за 

недостаточной квалификации сотрудников, управленцев и т.п.). Параметры: al – максимальные 

издержки, которые несет организация в случае отсутствия затрат на l-том рисковом направлении 

своей информационной безопасности; bl  – задаваемые экспертно коэффициенты, имеющие 

смысл оценки значимости эффекта от осуществленных затрат на l-том рисковом направлении 

своей информационной безопасности; ck, Vk, Tk – стоимость, производительность, срок полезного 

использования k-го комплекта ОПФ; Pk, qk – рыночная цена единицы продукции и стоимостной 

спрос на продукцию k-го вида; δk – фондоотдача (производственная мощность) комплекта ОПФ 

k-ого вида; DS0 – начальные собственные средства организации; T – горизонт планирования про-

екта; r – годовая ставка дисконтирования инвестиционного проекта, учитывающая инфляцию, 

уровень требований инвестора (банка) и другие экономические риски деятельности организации; 

Imaxk – максимально возможные инвестиции организации в производство k-й продукции, Lmaxl – 

максимальные суммы затрат на избежание (устранение, уменьшение) l-той угрозы ИБ организа-

ции; 1
)1(1

−
+−

=
−Tэ

r

rT
r  – эффективная ставка дисконтирования, учитывающая постоянство пото-

ков прибыли и амортизации на всем горизонте планирования Т; βk – доля оплаты труда в сумме 

текущих общепроизводственных затрат организации при производстве k-й продукции; pk – доля 

материальных затрат в сумме текущих общепроизводственных затрат организации при произ-
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5 5

1

n
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N x +

=

=   – дополнительные затраты (ДЗ) организации, зависящие от объемов производ-

ства (например, налог на добычу полезных ископаемых); αi, i=1,…,5 – соответственно ставки 

НДС, НИ, НП, СВСФ и ДЗ; Cr – оптимальный поток кредитования текущей деятельности орга-

низации, в том числе кредитование затрат на ИБ; r0, T0 – соответственно ставка и срок кредита 

на финансирование текущей деятельности организации, Crmax – максимально возможный размер 

годового кредита, взятого на финансирование текущей деятельности организации, Dotmax – мак-

симально возможная сумма годовых дотаций организации. 

Тогда можно записать следующую математическую модель ИЭБ экономически эффектив-

ной организации: 
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xn+k≤ δk xk ,            

(4)

 

xn+k≤ qk ,           (5) 
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,  (6) 

x2n+1≤ Crmax , x2n+2≤ Dotmax ,         (7) 

2 2 max ; 1,..., ;n l lx L l L+ +  =
,        (8) 

xm ≥0  (m=1,…,2n+2+L),         (9) 

где 
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В приведенной модели условие (1) – критерий экономической эффективности организации, 

представляющий собой сальдо дисконтированной по ставке rэ суммы прибыли и оценки имуще-

ства, а также осуществленных инвестиций на рассматриваемом горизонте планирования; (2) – 

критерий максимизации суммарных затрат (соответствующий минимизации рисков) организа-

ции на устранение угроз ее информационной безопасности; (3)
 
– условия ограниченности мак-

симальных инвестиций организации в каждое из производств; (4)
 
– условия ограниченности вы-

ручки от продажи каждой продукции фондоотдачей (производственной мощностью) ОПФ; (5)
 
– 

условия ограниченности выручки от продажи продукции спросом на каждую продукцию, (6)
 
– 

условие неотрицательности суммы собственных средств организации, гарантирующее ее плате-

жеспособность на всем горизонте планирования с учетом затрат на избежание (устранение, 

уменьшение) рисков ИБ; (7)
 
– условия ограниченности соответственно максимальных годовых 

кредитов и максимальных годовых дотаций; (8) – условие ограниченности суммарных затрат на 

устранение рисков организации; (9) – условия неотрицательности значений искомых перемен-

ных модели. Наличие двух критериев в данной оптимизационной задаче позволяет повысить 

устойчивость функционирования экономически эффективной организации за счет перераспре-

деления средств на два направления – реализацию экономического потенциала и направление 

своей информационной безопасности [12].  

 

3. Results and Discussion / Результаты и обсуждение 

Модель (1)-(9) представляет собой двухкритериальную, многопараметрическую задачу ли-

нейного программирования. Учитывая ограниченность значений всех переменных задачи и не-

строгость ограничений, можно утверждать, что допустимое множество ее решений представляет 

собой непустой (так как содержит тривиальное решение), ограниченный компакт. Наличие не-

тривиального решения на модельных данных показано с использованием описанного в [1] авто-

матизированного программного комплекса. Следовательно, данная задача может быть решена с 

помощью симплекс-метода Дж. Данцига, который на компьютерах современной вычислитель-

ной мощности позволяет рассматривать практически неограниченное количество угроз инфор-

мационной безопасности. Отметим, что указанный автоматизированный комплекс программ яв-

ляется многокритериальным параметрическим анализатором, позволяющим решать задачу ли-

нейного программирования в параметрической постановке, в отличие от используемых, напри-

мер, в работе [13] или в пакете Microsoft Excel возможностей одноразового расчета задачи. Учи-

тывая линейность модели, ее можно проанализировать путем перехода к эквивалентной, одно-

критериальной задаче с выпуклой линейной сверткой критериев: J=μJ1+(1-μ)J2, μϵ(0;1), где μ – 

экспертно задаваемый весовой коэффициент значимости критериев задачи управления инфор-

мационно-экономической безопасностью организации. Принятие решений по управлению ИЭБ 

организации основывается на анализе получаемого Парето-множества модели, автоматизирован-

ные средства которого также содержатся в пакете [3].  

Приведем ниже краткую характеристику этапов алгоритма решения задачи обеспечения ин-

формационно-экономической безопасности организации с использованием модели (1)-(9). На 

первом этапе выбираются показатели основных средств, продукции, внешней рыночной среды, 

экономические риски (уровень инфляции и ставка инвестиционного кредита) для оценки эконо-
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мической эффективности деятельности организации. Далее выделяются ключевые (с точки зре-

ния руководства организации) угрозы функционирования, которые определяют уровень ее ин-

формационной безопасности. Кроме того, по выделенным направлениям деятельности организа-

ции на основе оценки экспертами вероятности реализации угрозы ИБ рассчитывается значи-

мость каждой угрозы. На втором этапе с использованием аналитического инструментария (мо-

дель (1)-(9) и пакета программ [3]) производится расчет и двухкритериальный анализ получае-

мого решения. Одним из ключевых этапов является осуществляемая экспертами оценка уровня 

затрат в стоимостном выражении на восстановление работоспособности системы при реализа-

ции каждой угрозы. Результатом решения задачи оценки ИЭБ организации является такое опти-

мальное распределение финансовых ресурсов организации, при котором максимизируется ли-

нейная свертка выбранных критериев – экономического (максимизация дисконтированной до-

бавленной стоимости) и ИБ-критерия (минимизация рисков осуществления ИБ-угроз организа-

ции, за счет максимизации выделенных, в рамках бюджета организации, потоков затрат на устра-

нение этих рисков).  

 

4. Conclusion / Заключение 

Математическую модель ИЭБ организации можно использовать как инструмент анализа ин-

вестиционной привлекательности любых экономических систем и, в частности, организаций ма-

лого и среднего бизнеса, в том числе ИТ-организаций. В перспективе интересным было бы срав-

нение полученных результатов по оценке инвестиционных затрат на обеспечение информацион-

ной безопасности организации, например, с уже ставшими классическими оценками модели Гор-

дона-Лоеба [14,15], Изложенный в работе подход можно применить для анализа территориаль-

ных экономических систем (регионов, кластеров, муниципальных образований и т.д.), трактуя 

их привлекательность с точки зрения взаимодействия мероприятий по обеспечению экономиче-

ской безопасности (в смысле реализации экономического потенциала организации) и устранения 

рисков развития (информационной безопасности, политических, социальных, экологических и 

других) путем оценки уровня затрат на совокупность указанных мероприятий. 
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