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Аннотация.  
В данной статье рассмотрен вопрос движения российской экономики к техно-
логическому суверенитету, который в условиях санкционного давления вы-
ступает основой технологической безопасности как важной составляющей 
национальной экономической безопасности. Авторы отталкиваются от прио-
ритета технологий Индустрии 4.0, определяющих международную конкурен-
тоспособность на длительную перспективу, в обеспечении технологической 
безопасности в разрезе основных направлений Стратегии национальной без-
опасности Российской Федерации. В статье проанализированы подходы к ис-
следованию феномена технологической безопасности в контексте движения 
к технологическому суверенитету, выделены направления, условия и ограни-
чения этого процесса. К основным условиям отнесены сохранение техноло-
гического превосходства России в ряде отраслей и рынков, ускорение воспро-
изводства человеческого и материального капитала научно-исследователь-
ского сектора, совершенствование его информационно-сетевой структуры. 
Методология представленного исследования определяется структурным ана-
лизом феноменов технологического суверенитета, технологической и эконо-
мической безопасности, рассмотрением динамики ее показателей и опреде-
лением ключевых трендов. Особое внимание в статье уделено становлению 
технологической платформы национальных патентованных технологий, 
определены ее задачи и показана роль форсайт-прогнозирования в ее разви-
тии. В целях развития предложены налоговые, институциональные, органи-
зационные меры, включающие совершенствование системы подготовки вы-
сококвалифицированных кадров для управления межкластерными и меж-
платформенными связями. 
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Abstract.  
This article discusses the issue of the movement of the Russian economy towards 
technological sovereignty, which under the conditions of sanctions pressure acts as 
the basis of technological security as an important component of national economic 
security. The authors proceed from the priority of Industry 4.0 technologies, which 
determine international competitiveness in the long term, in ensuring technological 
security, in the context of the main directions of the National Security Strategy of 
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the Russian Federation. The article analyzes approaches to the study of the phe-
nomenon of technological security in the context of the movement towards techno-
logical sovereignty, highlights the directions, conditions and limitations of this pro-
cess. The main conditions include maintaining Russia's technological superiority in 
a number of industries and markets, accelerating the reproduction of the human 
and material capital of the research sector, and improving its information and net-
work structure. The methodology of the presented study is a structural analysis of 
the phenomena of technological sovereignty, technological and economic security, 
consideration of the dynamics of its indicators and identification of key trends. Par-
ticular attention is paid to the formation of the technological platform of national 
patented technologies, its tasks are defined and the role of foresight forecasting in 
its development is shown. For development purposes, tax, institutional, and organ-
izational measures have been proposed, including the improvement of the system 
for training highly qualified personnel to manage inter-cluster and cross-platform 
communications. 
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1. Introduction / Введение 

Экспансия четвертой научно-технической революции в промышленности (Индустрия 4.0) 

явно обозначила тренд на возрастание роли знаний и технологий, во-первых, в социально-эконо-

мическом развитии, во-вторых, в обеспечении национальной безопасности и суверенитета. Уско-

рение научно-технического прогресса требует уделять все больше внимания развитию фунда-

ментальной науки, что подтверждается тем, что на долю «экономики знаний», которая все 

больше становится источником не только промышленных и финансовых технологий и оборудо-

вания, но и медицинских, образовательных, оборонных, в развитых странах приходится до 85% 

вклада в увеличение ВВП [1]. 

Более того, инновационные технологии, главным образом цифровые (искусственный интел-

лект, машинное зрение и обучение, цифровые двойники, анализ «Больших данных» и пр.), ста-

новятся ключевым фактором глобальной конкуренции, а инновационная сфера – важнейшим ис-

точником национальной экономической, технологической безопасности и политического суве-

ренитета. Высшими ценностями, определяющими место национальной экономики в мировой хо-

зяйственной системе, становятся не материальные ресурсы – полезные ископаемые и другое про-

мышленное сырье – а информация и знания, воплощенные в их носителях – людях.  

Технологическая безопасность неотъемлема от экономической, поскольку связана с необхо-

димостью концентрации интеллектуальных средств и ресурсов на приоритетных направлениях 

развития науки и техники, прогнозированием угроз социально-экономической стабильности, 

разработкой перспективных направлений модернизации реального сектора и развитием научно-

исследовательской сферы.   

На это прямо указано в действующей Стратегии национальной безопасности РФ, в которой 

структурная перестройка мировой экономики рассматривается как внешний фактор, определяю-

щий целый комплекс угроз экономической безопасности России и связанный с изменением тех-

нологической основы развития экономики и общества, с возрастанием роли человеческого капи-

тала [2]. В связи с этим к задачам, решение которых обеспечит экономическую безопасность 

России, и непосредственно связанным со структурной перестройкой экономики на основе пере-

довых технологий (в т.ч. информационных и низкоуглеродных), относятся:  

- повышение производительности труда за счет роста автономных инвестиций в цифровую 

модернизацию промышленных предприятий и массовое обновление основного капитала с уче-

том возможностей и искусственного интеллекта; 

- развитие внутреннего производства научно-исследовательского оборудования для уско-

ренного создания научных центров и инфраструктуры мирового уровня – «мегасайенс», в целях 

преодоления критической зависимости от импорта технологий и локализации их производства; 

- интенсивная технологическая модернизация наиболее конкурентных отраслей российской 

экономики – авиационной, ракетно-космической промышленности, топливно-энергетического 
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комплекса, в особенности атомной энергетики, и форсированное развитие машиностроения и ра-

диоэлектроники; 

- формирование согласованной государственной политики стимулирования бизнеса к уско-

ренному внедрению результатов НИОКР в рамках полного научно-производственного цикла, в 

т.ч. в процессе обновления технической основы фундаментальной и прикладной науки; 

- стимулирование внутреннего спроса на инновации как со стороны государства (главным 

образом госпорпораций и фирм с государственным участием) так и со стороны частного сектора, 

с опережающим ростом выпуска научных и научно-педагогических кадров с исследователь-

скими компетенциями мирового уровня.  

Решение поставленных Стратегией национальной безопасности задач обеспечения ее эко-

номической составляющей в России наталкивается на определенные ограничения, связанные с 

концентрацией цифровых технологий в информационном и финансовом секторах, с реактивным, 

а не преактивным нормативно-правовым регулированием научно-технологической сферы, а 

также с наиболее сильным влиянием цифровизации российской экономики на «трансакцион-

ные», но не производственные процессы [3]. 

2. Materials and Methods / Материалы и методы 

В работах различных авторов проблема обеспечения технологической безопасности в кон-

тексте суверенитета представлена в различных подходах, многосторонне и многофакторно рас-

сматривающих источники, содержание и эффекты технологических изменений.  

Так, с точки зрения финансовой безопасности – обеспечения достаточных объемов бюджет-

ных доходов, насыщения спроса на кредиты и инвестиции со стороны частного сектора – акту-

альными технологиями признаются Интернет вещей, блокчейн, «Большие данные» и искус-

ственный интеллект. Для предотвращения технологических шоков, возжигаемых при массовом 

внедрении таких сквозных цифровых технологий и несущих в себе риски сокращения рабочих 

мест и оттока капитала из базовых отраслей, целесообразны «регулятивные песочницы» – осо-

бые налоговые режимы, позволяющие апробировать инновационные продукты и услуги в кон-

тролируемой среде без риска нарушить равновесие на различных рынках, в том числе труда и 

капитала [4]. 

Проблема обеспечения технологической безопасности в российской экономике, связанная с 

использованием морально и физически изношенного основного капитала, значительная доля ко-

торого была создана в дореформенной промышленности, остается высоко актуальной. Высокая 

степень износа (до 60%) снижает спрос со стороны реального сектора на новые технологии и 

делает базовые отрасли экономики нечувствительной к инновациям Индустрии 4.0 [5]. 

Специфика решения технологических задач экономической безопасности в условиях экс-

пансии Индустрии 4.0 связана с глобальным трендом неоиндустриализации, в рамках которого 

происходят технологические прорывы в базовых отраслях добывающей и обрабатывающей про-

мышленности. В связи с этим в качестве основных технологических угроз экономической без-

опасности России выделяют: сохранение экспортно-сырьевой модели роста, замедление внедре-

ния прорывных инноваций в промышленности, рост зависимости от иностранных поставщиков 

оборудования и технологий, неравномерное региональное развитие производительных сил [6]. 

В качестве экономических условий достижения технологической безопасности в России 

рассматриваются такие, как: сохранение научного превосходства в ряде ключевых для россий-

ской экономики сфер, минимум трехкратное увеличение государственных расходов на НИОКР 

– до 3% ВВП, развитие воспроизводства научных кадров и увеличение материальной мотивации 

к научной деятельности, повышение до мирового уровня материально-технических научных ис-

следований, создание интегрированной отечественной сети научно-инновационной информации 

[7]. 

М. С. Власова, И. А. Круглова, О. С. Степченкова выделяют внутренние и внешние вызовы 

технологического развития России, определяющие угрозы национальной безопасности. К внут-

ренним вызовам отнесены такие, как экономически неэффективная энергетика, возрастающая 

антропогенная нагрузка на окружающую среду, исчерпание ресурсной модели экономического 

роста, неравномерное технико-экономическое развитие в территориально-кластерном плане. 

Внешние вызовы включают в себя нарастание междисциплинарности научных открытий, кон-

центрирующихся в сфере конвергентных технологий, лавинообразный рост объемов информа-
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ции и постоянное совершенствование инструментов ее анализа и применения (аналитика «Боль-

ших данных», искусственный интеллект), усиление международной конкуренции за исследова-

тельские кадры, потерю технологической идентичности «периферийных» стран, которые стано-

вятся донорами технологий [8].  

Э. В. Убушиев говорит о новых условиях достижения экономической безопасности в новых 

условиях – возрастание технологической сложности экономической деятельности, усиление гу-

манитарно-управленческой составляющей экономики, нарастание интеллектуальной насыщен-

ности не только «белой», но и «теневой» экономики, формирование новых – искусственно-ин-

теллектуальных – условий глобальной конкуренции [9].  

На микроуровне обеспечения экономической безопасности предлагается усилить контроль 

над внедренческой составляющей НИОКР, создать систему субсидирования и налоговых льгот 

для создания «жизнеобразующих» инноваций, радикально снизить административные барьеры 

на пути создания новых технопарков и бизнес-инкубаторов в рамках государственно-частного 

партнерства [10]. 

Учитывая рассмотренные выше подходы к определению факторов, условий и препятствий 

реализации технологической составляющей экономической безопасности страны, сформули-

руем рабочее определение технологической безопасности. Взяв за основу мнение А. Е. Варшав-

ского о том, что технологическая безопасность определяется «… надежностью развития нацио-

нального научно-технического, технологического и производственного потенциалов», а также 

«… ускоренным развитием сферы научных исследований и разработок в целях обеспечения ре-

зультатов мирового уровня на ее приоритетных направлениях» [11], мы будем придерживаться 

следующей концепции. Под технологической безопасностью мы будем понимать финансово и 

организационно подкрепленное устойчивое развитие научно-исследовательской и технологиче-

ски-внедренческой сферы, обеспечивающей воспроизводство человеческого капитала и нацио-

нальных технологий, равномерный в отраслевом плане рост производительности труда, высокую 

международную конкурентоспособность, в т.ч. в сфере оборонной продукции. 

 

 
Рис. 1. Показатели инновационной активности и финансирования научно-исследователь-

ского сектора в экономике России* 

Fig. 1. Indicators of innovation activity and funding of the research sector in the Russian economy 
*Построено автором по данным [14] 
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С учетом данного определения мы присоединяемся к тем авторам, которые считают необ-

ходимым оценивать состояние технологической безопасности национальной экономики ком-

плексно, в совокупности финансовой, интеллектуальной, информационной, организационно-

производственной составляющих [12]. Конкретно А.И. Ладынин предлагает использовать инди-

каторы научного и инновационного потенциала, уровня и результативности научно-технологи-

ческого развития страны, а также ее международного признания в качестве подсистем оценки 

уровня технологической безопасности [13]. Динамика наиболее значимых, по нашему мнению, 

индикаторов представлена на Рис. 1.  

Анализ данных, представленных на Рис. 1, показал неустойчивый рост доли инновационно-

активных предприятий в российской экономике, который в 2010-2021 гг. не превысил 15% и со-

ставляет в среднем 10%, что в 3-6 раз ниже, чем в странах Евросоюза, США и Китае [15]. Далее 

удельный вес инновационной продукции в общем объеме производства в стране с 2013 г. 

неуклонно снижается, опустившись в 2021 г. ниже 6% (что в 5-8 раз ниже, чем в технологически 

передовых странах). Во многом это стало результатом стагнации государственных расходов на 

науку и исследования (не более 3% от всех бюджетных расходов) и внутренних затрат на НИОКР 

(не более 1,3% от ВВП), что в 2-3 раза ниже, чем в странах – основных конкурентах России на 

рынке высокотехнологичной продукции. Негативная тенденция присутствует также в динамике 

числа исследователей с ученой степенью в России, которое сократилось со 110 до 97 тыс. за 2010-

2021 гг.  

Таким образом, мы заключаем, что проблема обеспечения технологической безопасности 

для российской экономики остается актуальной, что приобретает особую злободневность в свете 

потребности движения к технологическому суверенитета, продиктованного нарастанием внеш-

них санкционных ограничений. 

3. Results and Discussion / Результаты и обсуждение 

Концептуально технологический суверенитет рассматривается, с одной стороны, как высо-

кая степень локализации креативного процесса создания, модернизации и внедрения технологий; 

с другой стороны, как успех по их экспорту, обеспечивающий влияние на страны-партнеры [16]. 

В качестве условий достижения технологического суверенитета выделяются такие, как наличие 

государственных фондов, финансирующих НИОКР на конкурентных началах, учреждение наци-

ональных проектов в сфере трансфера технологий, стимулирование крупного бизнеса к контрак-

тации малых инновационных фирм [17].  

Для российской экономики рядом авторов признается важность развития платформенных 

взаимодействий субъектов науки и образования, бизнеса и государства [18]. Наряду с совершен-

ствованием регуляторной среды НИОКР, развитием человеческого потенциала научно-исследо-

вательского сектора, установления новых связей с дружественными странами в международном 

научном сотрудничестве развитие национальных технологических платформ рассматривается 

как важный аспект технологического суверенитета, без которого обеспечить технологическую 

безопасность в условиях санкций не представляется возможным [19]. 

Следует принять во внимание идею использования технологии «форсайт» для долгосроч-

ного прогнозирования научно-технического развития страны и создания необходимой ресурсной 

основы для технологического суверенитета. Имеется положительный опыт Японии по формиро-

ванию тридцатилетних научно-технологических прогнозов, исследований перспектив взаимо-

действия научно-исследовательских организаций, университетов и предприятий на период до 20 

лет в Германии, разработки дорожной карты технологического развития Южной Кореи, оценки 

перспектив долгосрочного инновационного развития Канады [20]. 

Применение форсайт-прогнозирования движения к технологическому суверенитету должно 

быть неотделимо от развития технологической платформы создания национальных технологий, 

на которые мы возлагаем следующие задачи по движению к технологического суверенитету и 

обеспечению технологической безопасности: 

Во-первых, непрерывное воспроизводство критических технологий и обеспечение преем-

ственности в развитии передовых научных школ. 

Во-вторых, расширение межкластерных и межрегиональных научно-инновационных и про-

изводственных связей. 

В-третьих, усиление синергетического эффекта от самоорганизации субъектов НИОКР [21]. 
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Становление технологической платформы национальных технологий должно включать, по 

нашему мнению, следующие меры: 

1. Налоговое стимулирование создания принципиально новых национальных технологий, 

защищаемых патентами, по всей цепочке организации, финансирования НИОКР и внедрения их 

результатов в производство. 

2. Развитие системы подготовки высококвалифицированных кадров для суперкомпьютер-

ных сервисов, менеджеров разного уровня по управлению инновационными кластерами, специ-

алистов по управлению контрактными связями крупных компаний и малых инновационных 

фирм. 

3. Гармонизация законодательства в сфере взаимодействия участников технологических 

платформ, субъектов инновационных кластеров, технопарков, представленных фирмами биз-

неса, государственными научными и образовательными учреждениями, банков и инвестицион-

ных компаний, а также органов государственной власти.   

4. Создание особо льготного налогового режима для сетевых межкластерных и межплатфор-

менных взаимодействий. 

Реализация данных мер позволит, по нашему мнению, усилить технологическую составля-

ющую экономической безопасности России в процессе движения к технологическому суверени-

тету.  

4. Conclusion / Заключение 

Таким образом, в российской экономике сохраняется проблема обеспечения технологиче-

ской безопасности, которая в условиях усиления санкционного давления получает вектор дви-

жения к технологическому суверенитету. Для успеха в данном направлении требуется развитие 

национальных технологий, которое должно носить платформенный характер. Становление тех-

нологической платформы национальных технологий подразумевает установление льготных 

налоговых режимов для всех участников цепи разработчиков патентуемых национальных техно-

логий и участников сетевых инновационных кластеров, организацию подготовки в российских 

университетах менеджерских, предпринимательских, исследовательских кадров для существую-

щих в России технологических платформ, совершенствование нормативно-правовой базы 

внутри- и межплатформенных и межкластерных взаимодействий. Все это должно усилить ос-

нову технологической составляющей национальной экономической безопасности России. 
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