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Аннотация.  
В статье рассмотрены угрозы экономической безопасности России, специфи-
ческие для условий усиления внешних санкций «второй волны» 2022-2023 гг. 
Приведены критерии экономической безопасности, отмечена их слабая связь 
с технологическими ограничениями, создаваемыми недружественными стра-
нами для российской экономики. Проанализирована импортозависимость 
российской экономики, рассмотрены действующие пакеты санкций, выделен 
ущерб от них для различных секторов экономики. По результатам анализа 
были выделены основные долгосрочные угрозы экономической безопасности 
России в условиях усиления санкционного давления, к числу которых отне-
сены технологическое отставание, сокращение экспорта продукции обраба-
тывающего и высокотехнологичного секторов, ускорения инфляции издержек. 
В целом представленный в статье анализ угроз экономической безопасности 
в условиях санкций позволяет учесть те факторы сдерживания экономиче-
ского роста, которые проистекают из разрыва инвестиционных, производ-
ственных, рыночных, инновационно-кооперационных связей. 
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Abstract.  
The article examines threats to Russia's economic security, specific to the condi-
tions of strengthening external sanctions of the “second wave” of 2022-2023. The 
criteria for economic security are presented and their weak connection with techno-
logical limitations created by unfriendly countries for the Russian economy is noted. 
The import dependence of the Russian economy is analyzed, the current packages 
of sanctions are considered, and the damage from them for various sectors of the 
economy is highlighted. Based on the results of the analysis, the main long-term 
threats to Russia's economic security in the context of increasing sanctions pres-
sure were identified, which included technological backwardness, a reduction in ex-
ports of products from the manufacturing and high-tech sectors, and accelerating 
cost inflation. In general, the analysis of threats to economic security under sanc-
tions presented in the article allows us to take into account those factors limiting 
economic growth that stem from the breakdown of investment, production, market, 
innovation and cooperation ties. 

https://creativecommons.org/licenses/by/4.0/deed.ru
http://creativecommons.org/licenses/by/4.0/


ЭКОНОМИКА И УПРАВЛЕНИЕ ИННОВАЦИЯМИ. 2023. № 4. С. 86-93 
 

 

87 
 

ISSN 2587-5574 

Keywords:  
economic security, sanctions, 
threats, technological restrictions, 
import dependence, import sub-
stitution 
 

For citation: Kazarinova E.B. On the issue of threats to Russia’s economic security under sanctions 

pressure and external restrictions. Economics and Innovation Management, 2023, no. 4 (27), pp. 86-

93. DOI: 10.26730/2587-5574-2023-4-86-93, EDN: RLRWKL 

 

1 Введение 

Научная экономическая литература к настоящему моменту выработала определенное коли-

чество подходов к определению категории «экономическая безопасность» в современном мире. 

В частности, она трактуется как некое состояние системы национальной экономики, характери-

зующееся устойчивой социально-экономической динамикой и ростом качества жизни, а также 

как непрерывное удовлетворение общественных потребностей и запросов на развитие, обеспе-

чивающее должный уровень национальной конкурентоспособности на мировом рынке [1]. В по-

литэкономическом смысле экономическая безопасность представляется как определенный уро-

вень развития экономических отношений, определяющий совокупность условий стабильного со-

циально-экономического развития в условиях флуктуаций рынков и внешних шоков [2]. С ин-

ституциональной точки зрения экономическая безопасность рассматривается как способность 

государства формировать и реализовывать механизмы экономических интересов всего народ-

ного хозяйства, отдельных территорий, конкретных предприятий и населения [3]. Национальные 

экономические интересы рассматриваются как концептуальное условие достижения националь-

ной экономической безопасности в условиях сменяющих друг друга и переплетающихся глоба-

лизационно-деглобализационных процессов [4]. 

Место экономической безопасности в системе национальной безопасности как таковой 

определяется ее материальным характером благодаря наличию в ней нескольких уровней: стра-

новая, региональная и муниципальная, а также экономическая безопасность общественных ор-

ганизаций, субъектов бизнеса и отдельных категорий граждан [5]. Также секторальная структура 

национальной экономической безопасности связывается со стабильным развитием стратегиче-

ски важных секторов экономики [6], которое понимается как мониторинг состояния экономики 

и выявление отклонения индикаторов экономической динамики от пороговых значений, опреде-

ление основных угроз экономической безопасности и мер по их преодолению [7]. При этом боль-

шинством автором признается тот факт, что абсолютно стабильное и устойчивое состояние наци-

ональной экономики, характеризующееся как выход на требуемый уровень ее безопасности, в 

принципе недостижимо, так как постоянно меняющийся комплекс угроз вызывает действие 

определенных факторов, нарушающих безопасное состояние системы. 

Обобщая данные определения экономической безопасности, следует отметить достаточно 

широкое понимание ее феномена в работах различных авторов. Однако комплекс индикаторов 

экономической безопасности, принятый в России [8], достаточно плотно привязан к финансо-

вому сектору, сельскому хозяйству и макроэкономической динамике и включает в себя инфля-

цию потребительских цен (включая на продовольственную и промышленную продукцию), уро-

вень безработицы и темп роста ВВП, индекса производства в промышленности и агропромыш-

ленном комплексе, соотношение товарной и денежной массы, дефицит государственного бюд-

жета и государственный долг. Также индикаторы экономической безопасности включают в себя 

качественные показатели – качество жизни и долю теневой экономики.   

Вовлечение российской экономики в мировые рынки и глобальную финансовую систему 

оценивается при помощи таких показателей, как курсы иностранных валют, сальдо торгового 

баланса, доля промышленной продукции и технологий в экспорте и импорте, доля импорта в 

национальном потреблении.  

Можно сделать вывод о том, что данные показатели экономической безопасности позволяют 

оценить совокупные последствия влияния внешних шоков и санкций на национальную эконо-

мику, однако секторальные угрозы и последствия не могут быть должным образом «измерены». 

Это создает пробелы в выработке эффективных мер противодействия внешним шокам и санк-

циям в контексте достижения безопасного состояния экономического развития.  
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2 Материалы и методы 

Принятие большого числа пакетов антироссийских санкций двух последних лет повлекло за 

собой сокращение ВВП на 2,1%, экспорта – на 8,7%, импорта – на 15,1% в 2022 г.; при этом 

российское государство столкнулось с блокировкой более 300 млрд долл. золотовалютных ре-

зервов Центрального банка, а бизнес потерял доступ к 20 млрд евро активов (до 65% иностран-

ных активов отечественных коммерческих банков стали подсанкционными) [9]. Однако это не 

вызвало радикального падения импортозависимости в российской экономике (Рис. 1). 

 
Рис. 1. Динамика макроэкономических индикаторов и импортозависимости в российской эко-

номике 

Fig. 1. Dynamics of macroeconomic indicators and import dependence in the Russian economy 
Составлено авторами по данным [10, 11]  

 

Исходя из анализа Рис. 1, можно сделать вывод о том, что в российской экономике доста-

точно высокая зависимость от импорта (как в целом, так и в потребительском секторе) харак-

терна для всего пятнадцатилетнего периода развития, начиная с 2006 г. Показатель импортоза-

висимости (доля импорта в ВВП [12]) сохраняется на уровне 20-23% (со снижением на 2% в 

2022 г.), а доля импорта в конечном потреблении снижалась ниже 40% только в 2016-2018 гг. – 

период глобального циклического замедления роста. В товарной структуре импорта преобладает 

продукция высокой степени переработки сырья и результаты внедрения передовых сквозных 

технологий (транспортные средства, машины и оборудование, продукция химической промыш-

ленности), достигая 52% [13].  

Критический уровень импортозависимости в российской экономике характерен для меди-

цинской и фармацевтической, легкой промышленности, станкостроения и тяжелого машино-

строения (50-80%) [14]. Это подтверждается результатами исследования проблемы импортоза-

висимости российской экономики, проведенного Высшей школой экономики в 2023 г., которое 

выявило долю предприятий, критически зависимых от ввоза иностранной продукции в различ-

ных отраслях с 2018 г. Результаты данного исследования свидетельствуют о критической зави-

симости отраслей, формирующих ресурсную базу реального сектора экономики – высокотехно-

логичные услуги и инжиниринг, от импорта которых критически зависит до 52% российских 

промышленных предприятий, машины и оборудования – до 40%, детали и компоненты машин – 

до 45% [15]. Реальное снижение импортозависимости, по результатам исследования Высшей 

школы экономики, в России характерно для металлургии (критически зависимо от импорта не 

более 27% предприятий, попавших в фокус аналитиков) и сельского хозяйства (до 26%).  

Секторальная структура импортозависимости в российской экономике определяет характер 

ее подверженности санкционному давлению со стороны недружественных государств и специ-

фику возникающих угроз экономической безопасности. Так, к концу 2023 г. на российскую эко-

номику было наложено более 13 тысяч отдельных санкций (в санкционном противостоянии 
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участвуют более 30 государств, включая США и страны Евросоюза, Канаду, Австралию, Япо-

нию), объединенных в 11 пакетов (12 й пакет ожидается быть принятым к концу 2023 г.); эти 

санкции направлены на такие сектора экономики, как финансовый (банковская система, страхо-

вание, инвестиции, государственный долг), инфраструктурный (авиа-, морские, автомобильные 

перевозки, портовая логистика), оборонно-промышленный комплекс, ряд отраслей реального 

сектора (угольная, нефтегазовая, энергетическая, металлургическая), а также высокотехнологи-

ческий сектор (главным образом, производство программного обеспечения) [16]. 

Нарастание санкционного давления на российскую экономику в 2022-2023 гг. можно про-

следить на основе состава 11-ти введенных пакетов. 

Первый пакет антироссийских санкций (февраль 2022 г) содержал запрет на кредитование и 

транзакции с российскими банками, связанными с финансированием оборонного заказа, на кре-

дитование любых государственных органов, включая Центробанк.  

Второй и третий пакеты, принятые в марте 2022 г., включали экспортное эмбарго против 

воздушного флота России, нефтегазовой отрасли, а также замораживание российских золотова-

лютных резервов, блокирование доступа банков к SWIFT и сделок с криптовалютой. 

Четвертый пакет (апрель) подразумевал исключение российских эмитентов из мировых кре-

дитных рейтингов, металлургическое эмбарго и инвестиционные ограничения для топливно-

энергетического комплекса. 

Пятый пакет антироссийских санкций, принятый в мае 2022 г., содержало угольное эмбарго 

со стороны Евросоюза, запрет на вывоз из России продукции сельского хозяйства и деревообра-

ботки, а также  ограничения морской торговли. 

Шестой и седьмой пакеты (июнь и июль) включали нефтяное и золотое эмбарго, тогда как 

восьмой пакет (октябрь) фактически стал первым пакетом высокотехнологичных ограничений, 

запретив экспорт в Россию услуги в сфере информационных технологий.  

Девятый пакет (декабрь 2022 г.), продолжил линию ограничений российского экспорта энер-

гоносителей и инвестиции в топливно-энергетический комплекс, а также поставки в Россию 

авиационных двигателей. 

Десятый пакет санкций (январь 2023 г.), связан с экспортом смартфонов и бытовой техники, 

программ и устройств, основанных на Интернете вещей и искусственном интеллекте. 

Одиннадцатый (июнь), а также обсуждаемый в ноябре 2023 г. двенадцатый пакет санкций 

связаны с принуждением третьих стран к соблюдению ранее введенных санкций и эмбарго, а 

также с алмазным эмбарго. 

Как видно из обзора пакетов антироссийских санкций, принятых в 2022-2023 гг., большая 

их часть, принятая в первые месяцы, связана с рыночными и финансовыми ограничениями. Од-

нако более поздние санкции направлены на сдерживание технологического развития России и 

несут в себе угрозы, не имеющие должного отображения в системе показателей экономической 

безопасности.  

 

3 Результаты и обсуждение 

Оценка угроз экономической безопасности России, значительно усилившихся в период 

«второй волны» санкций, включает в себя анализ потерь национальной экономики в следующем 

виде: 

Во-первых, потери финансового сектора в 2022 г. в объеме более 22 трлн руб. – 300 млрд 

долл. (более 18 трлн руб.) зарубежных активов Центрального банка, дефицит госбюджета в раз-

мере 2,3% ВВП (3,3 трлн руб.) [17], 200 млрд руб. банковских убытков [18]. 

Во-вторых, потери предпринимательского сектора вследствие эмбарго в отношении отдель-

ных отраслей и секторальных санкций – падение в 2022 г. экспорта металлургии на 15%, маши-

ностроения – на 20%, приборостроения – на 26%, деревообработки – на 24%. Такое сокращение 

экспорта обрабатывающего сектора произошло на фоне роста экспорта энергоносителей на 42%, 

сельского хозяйства – на 15%, а также сокращения импорта горного и нефтегазового оборудова-

ния на 24%, медтехники – на 16% [19]. 

В-третьих, сокращение капитала предпринимательских фирм на 240 млрд долл. (более 14 

трлн руб.) [20] в результате ухода зарубежных компаний с российского рынка (по итогам года 

спад в обрабатывающем секторе российской экономики составил 1,3% [21]). Конкретно в отрас-
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левой структуре экономики потери в результате санкционного давления составили: выпуск лег-

ковых автомобилей на 67% [22], грузовиков – на 5%, автобусов – на 30% [23]; производство 

бытовой техники – на 40%, изделий легкой промышленности – на 24% [24].  

В-четвертых, в высокотехнологичном секторе российской экономики от санкций второй по-

ловины 2022 г. были зафиксированы потери до 25% отечественного экспорта IT-продукции в 

объеме порядка 1,2 млрд долл., сокращение иностранных инвестиций на 40% [25], падение вы-

пуска отечественных микропроцессоров на 70% [26].  

Таким образом, основными угрозами экономической безопасности России, радикально воз-

росшими в условиях санкций, можно считать прежде всего технологическое отставание, в осо-

бенности в области разработки сквозных технологий искусственного интеллекта, машинного 

обучения, систем кибербезопасности, промышленного Интернета Вещей, а в перспективе – Ин-

тернета Всего. Это может привести к снижению доли обработанной и высокотехнологичной про-

дукции в экспорте ниже критической отметки в 25% и к закреплению их доли в импорте выше 

60%.  

Далее, опасность закрепления технологического отставания российской экономики ведет к 

снижению производительности труда и соответствующему росту производственных затрат, что 

актуализирует угрозу долгосрочной двузначной инфляции по мере развертывания импортозаме-

щения, сокращения доступности отечественных промышленных товаров и снижения уровня 

жизни.  

Наконец, нельзя отметать угрозу стагнации производства в гражданских отраслях промыш-

ленности в условиях разорванных связей инновационно-производственной кооперации с веду-

щими мировыми производителями в отраслях автомобилестроения, радиоэлектроники, 

авиастроения, химической промышленности. 

 

4 Заключение 

В итоге исследования угроз экономической безопасности России в условиях санкционного 

давления и внешних ограничений можно сделать следующие выводы. Антироссийские санкции 

со стороны недружественных стран, образовавшие «вторую волну» в 2022-2023 гг., в наиболь-

шей степени повлияли на финансовый и сырьевой секторы экономики с рыночной стороны, то-

гда как на обрабатывающий и высокотехнологичный секторы – с технологической стороны. По-

этому наиболее значимыми угрозами экономической безопасности России в долгосрочном пе-

риоде можно считать опасность нарастания технологического отставания, снижения доли обра-

ботанной и высокотехнологичной продукции в экспорте, а также роста инфляции и переходу к 

стагфляции вследствие снижения производительности труда и росту издержек. 
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