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Аннотация.  
В статье рассматриваются ключевые параметры достижения экономической 
безопасности национальной экономики в свете усиления внешних шоков 
(конъюнктурных, технологических, политических и др.), которые приобретают 
в сегодняшних условиях перманентный характер и кумулятивные послед-
ствия. Такие вызовы для российской экономики становятся «точками невоз-
врата», требуя решения структурно-технологических проблем, перетекающих 
из одного десятилетия в другое и подрывающих уровень ее экономической 
безопасности. Достижение технологического суверенитета представлено 
опорной точкой и основополагающим фактором в обеспечении приемлемого 
уровня экономической безопасности России и в росте способности ее к со-
противлению и противостоянию шокам различной природы, что, в свою оче-
редь, становится возможным за счет глубокой трансформации технологиче-
ской структуры экономики. В качестве стратегической перспективы рассмат-
ривается необходимость развития национальной технологической плат-
формы соответствующей Индустрии 4.0, что определяется повсеместным 
внедрением передовых технологий, в том числе обеспечивающих снижение 
техногенного воздействия на экосистему, переход на «безлюдные» техноло-
гические процессы; формированием сетевого уклада в экономике; развитием 
альтернативных инструментов привлечения средств в инвестиции – крауд-
финансирования (краудинвестинга, системы ICO). Кроме того, в условиях 
санкционных ограничений поднимается вопрос о необходимости формирова-
ния национальной устойчивой системы цепочек создания добавленной стои-
мости, основанной на внутренних ресурсах и источниках развития в процессе 
избирательной интеграции России в глобальные цепочки на принципах взаи-
мовыгодного участия с дружественными государствами. 
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Abstract.  
The article examines the key parameters for achieving economic security of the 
national economy in the light of increasing external shocks (conjuncture, technolog-
ical, political, etc.), which are acquiring a permanent character and cumulative con-
sequences in today's conditions. Such challenges for the Russian economy are be-
coming "points of no return", requiring solutions to structural and technological prob-
lems that flow from one decade to another and undermine the level of its economic 
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security. Achieving technological sovereignty is presented as a reference point and 
a fundamental factor in ensuring an acceptable level of economic security for Rus-
sia and increasing its ability to resist and withstand shocks of various natures, which 
in turn becomes possible due to a deep transformation of the technological structure 
of the economy. The strategic perspective is considered to be the need to develop 
a national technological platform corresponding to Industry 4.0, which is determined 
by the widespread introduction of advanced technologies, including those that re-
duce the man-made impact on the ecosystem, the transition to "unmanned" tech-
nological processes; the formation of a network structure in the economy; the de-
velopment of alternative instruments for attracting funds for investment - crowd fi-
nancing (crowdinvesting, ICO systems). In addition, in the context of sanctions re-
strictions, the issue of the need to form a national sustainable system of value 
chains based on internal resources and sources of development in the process of 
selective integration of Russia into global chains on the principles of mutually ben-
eficial participation with friendly states is raised. 
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1 Introduction / Введение 

Состояние неопределенности, в котором уже долгое время находится российская экономика 

вследствие воздействия на нее внешних шоков различной природы, усиливающиеся нерешен-

ными внутринациональными проблемами, не в первый раз обнажает необходимость глубоких 

структурных сдвигов в русле повышения технологичности экономики и формирования нацио-

нальной технологической платформы. 

Способность национальной экономики к сопротивлению и противостоянию внешним шо-

кам, динамичному постшоковому восстановлению определяет минимально приемлемый уровень 

экономической безопасности любого государства. Однако для российской экономики, находя-

щейся в условиях серьезных санкционных ограничений, фактически блокирующих доступ к пе-

редовым научным знаниям и разработкам, сохранение технологической идентичности и дости-

жение технологического суверенитета становится ключевой задачей в обеспечении не только 

безопасности, но и жизнеспособности экономики. В этой связи ситуация требует безотлагатель-

ного развития передовых научно-технологических отраслей, сквозных цифровых технологий 

(системы распределенных реестров блокчейн, искусственного интеллекта, робототехники и др.), 

формирования сетевого уклада и развития альтернативных инструментов привлечения средств в 

инвестиции как наиболее эффективных механизмов вовлечения как можно большего числа субъ-

ектов экономики в процесс финансирования, создания и массового распространения инноваци-

онных технологий. 

2 Materials and Methods / Материалы и методы 

Методологическую основу исследования составляют многочисленные труды как отече-

ственных, так и зарубежных ученых, посвященные вопросам обеспечения экономической без-

опасности государства и национальной экономики. Научная парадигма как комплекс научных 

знаний, методов, инструментов, решений и стандартов в области экономической безопасности 

национальной экономики в России стала формироваться сравнительно недавно. В период транс-

формационных процессов в нач. 1990-х гг. и вплоть до нач. 2000-х гг. в научном сообществе 

превалировал подход, который раскрывал экономическую безопасность через характеристику 

состояния в экономике, которое способно обеспечить защиту национальных интересов и эконо-

мический суверенитет. Подобное понимание сущности и содержания экономической безопасно-

сти присуще таким ученым, как Абалкин Л.И. [1], Олейников Е.А. [2]. В период относительно 

стабильных 2000-х гг. вплоть до введения первого пакета санкций в отношении России (2014–

2015  гг.) термин «экономическая безопасность» трактовался как способность экономики проти-

востоять возникающим внутренним и внешним угрозам, которые, как правило, ассоциировались 

с конъюнктурными факторами, в условиях достижения устойчивого развития национальной эко-

номики (Сенчагов В.К. [3], Караваева И.В., Лев М.Ю. [4]). 
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Усиливающиеся внешние шоки (санкции, пандемия, торговые войны, технологические вы-

зовы и др.), приобретающие цепной характер и кумулятивные последствия для российской эко-

номики, определяют трансформацию научных подходов к сущности и содержанию экономиче-

ской безопасности в русле устойчивости (сопротивляемости) национальной экономики к их воз-

действию, что раскрывается в трудах Плотникова В.А. [5], Песоцкого А.А. [6], Смородинской 

Н.В., Катукова Д.Д. [7] и других ученых. Так, Плотников В.А. [5, с. 16] в своем исследовании 

выводит гипотезу о трансформации структуры национальной экономики под влиянием переход-

ных (кризисных) состояний. Одновременно с этим следует отметить, что особую значимость с 

точки зрения обеспечения экономической безопасности российской экономики в условиях воз-

действия внешних шоков ряд ученых отводит достижению технологического суверенитета и 

формированию национальной технологической платформы на основе передовых технологиче-

ских укладов [8-10]. 

Между тем в современных научных изысканиях недостаточно проработанным аспектом с 

методологической точки зрения является исследование взаимосвязи трансформации структуры 

экономики (прежде всего, технологической) и обеспечения экономической безопасности. В этой 

связи наиболее полно и емко сущность экономической безопасности национальной экономики 

раскрывается через призму глубокой трансформации технологической структуры и достижения 

технологического суверенитета в условиях санкционных ограничений и глобальной нестабиль-

ности. 

Исследование выполнено с использованием системного, причинно-следственного методов, 

сравнительного, ситуационного анализа и метода аналогий. Информационно-эмпирическую 

базу исследования составили нормативно-правовые акты в области обеспечения экономической 

безопасности и технологического развития России, данные Федеральной службы государствен-

ной статистики, а также информационно-аналитических и рейтинговых агентств. 

3 Results and Discussion / Результаты и обсуждение 

В последнее десятилетие российская экономика перманентно переживает воздействие сразу 

нескольких шоков (санкции, технологические шоки, пандемия, конъюнктурные шоки), послед-

ствия которых аналитически и структурно сложно развести. Шоки санкционного характера как 

следствие усиления внешнеполитической конфронтации в мировой экономике, по сути, пред-

ставляют собой основной кумулятивный шок, подрывающий экономическую безопасность гос-

ударства. 

Последствия шокового воздействия на российскую экономику многогранны: 

Во-первых, спад основных макроэкономических показателей (ВВП, инвестиций, рост ин-

фляции, сокращение объема экспортно-импортных операций, изменение структуры экспорта и 

импорта и др.). 

Влияние внешних шоков на российскую экономику прежде всего проявлялось в усилении 

макроэкономической нестабильности. Так, динамика реального объема ВВП наглядно демон-

стрирует высокую уязвимость российской экономики от действия шоков различной природы. 

Последствия введенного первого пакета санкций против России в 2014 г. обусловили сокраще-

ние реального объема ВВП на 2% в 2015 г. и 1,7% в 2016 г. относительно докризисного периода. 

После непродолжительного роста экономики в относительно стабильные годы (2017–2019 гг.) 

шоки эпидемиологической природы (пандемия COVID-19) вновь обуславливают сокращение ре-

ального объема ВВП в 2020 г. на 3,3% относительно 2019 г. Кризисный 2022 г. вновь демонстри-

рует спад ВВП, как следствие введенных санкций, на 3,7% относительно 2021 г. [11]. 

Далее в настоящее время больше половины ВВП создается за счет экспорта минеральных 

ресурсов, на долю производства продукции высокотехнологичных отраслей в российской эконо-

мике приходится менее 8% [11], что несопоставимо с показателями технологически развитых и 

многих развивающихся государств мира. 

Увеличение темпов инфляции является еще одним негативным последствием шоковых яв-

лений, усиливающих макроэкономическую нестабильность российской экономики и подрываю-

щих ее безопасность. Ускорение темпов инфляционных процессов в России прежде всего проис-

ходит за счет так называемых немонетарных факторов (снижение обменного курса, ажиотаж на 

покупку иностранной валюты, изменение структуры предложения на отдельных рынках вслед-

ствие введенных ограничений и др.). В качестве сдерживающего этот процесс инструмента ЦБ 



ECONOMICS AND INNOVATION MANAGEMENT. 2024. NO. 3. PP. 89-96 
 

 

92 
 

ISSN 2587-5574 

РФ применяет повышение ключевой (учетной) ставки, что, в свою очередь, сказывается на сто-

имости кредитных ресурсов для бизнеса, напрямую влияя и на рентабельность. 

Во-вторых, это разрушение старых глобальных цепочек создания добавленной стоимости, 

прекращение кооперационных связей со многими недружественными государствами Западной 

Европы и США. В частности, антироссийские санкции привели к фактически полному разрыву 

глобальных логистических цепочек поставок энергетических ресурсов, существенное влияние 

они оказали на автомобилестроение, судостроение, электронику и многие другие высокотехно-

логичные отрасли. В целом потери от разрушения кооперационных связей России с недруже-

ственными государствами оцениваются учеными от 15% до 20% ВВП [12-13]. Однако главной 

угрозой экономической безопасности для российской экономики в этих условиях становится 

усиление ее сырьевой ориентации и технологической отсталости от передовых в этом отношении 

стран мира, прежде всего за счет ограничения доступа России к передовым научным разработкам 

и прорывным технологиям. Этот факт препятствует продвижению России к верхушке глобаль-

ных цепочек создания добавленной стоимости, ограничивая ее роль в качестве поставщика ре-

сурсов. 

В-третьих, дефицит внутренних инвестиций, колоссальное сокращение объемов иностран-

ного капитала в российскую экономику. 

Санкционные ограничения и пандемия, обусловив усиление волатильности на валютном 

рынке, способствовали и падению инвестиций в российскую экономику. Так, в абсолютном вы-

ражении приток прямых иностранных инвестиций в кризисные 2015 г., 2020 г., 2022 г. достигали 

своих минимальных значений (12 млрд долл. в 2015 г. по сравнению с 26 млрд долл. в 2014 г.; 10 

млрд долл. в 2020 г. по сравнению с 32 млрд долл. в 2019 г. и, наконец, 7 млрд долл. в 2022 г. по 

сравнению с 38 млрд долл. в 2021 г. [11]). Наряду с сокращением ввоза иностранного капитала в 

страну отмечалось и сужение внутренних инвестиционных возможностей бизнеса в те же кри-

зисные периоды. При этом в большей степени дефицит инвестиций затронул наиболее чувстви-

тельные в этом плане высокотехнологичные отрасли российской экономики (электроника, при-

боростроение, электротехническая отрасль), а также отрасли, связанные с утилизацией отходов 

и переработкой вторичного сырья как наиболее ресурсоемкие. 

В-четвертых, финансовая изоляция, связанная с запретом на обслуживание криптовалют-

ных сделок, отключением от системы международных платежей SWIFT, ограничением исполь-

зования банковских карт международных платежных систем (VISA, MasterCard и др.). 

Последствиями финансовой изоляции российских компаний и банковского сектора стали: 

сужение доступа (вплоть до полного его ограничения) к зарубежному капиталу [14], в частности, 

к альтернативным способам его привлечения (крауд-финансирование – система ICO, краудинве-

стинг и др., организованное на международных площадках); заморозка активов банковской си-

стемы, находящихся зарубежом; приостановление международного листинга. Все это без-

условно отрицательно сказалось на рентабельности банковского сектора и российского бизнеса, 

тесно финансово сотрудничающих с зарубежными партнерами, инвесторами и международными 

финансово-кредитными организациями. 

В-пятых, запрет на импорт в страну технологий (в том числе двойного назначения), обору-

дования для развития тяжелых индустрий. 

Так, авиационная промышленность во многом зависима от импорта силовых установок, бор-

товых систем, двигателей для вертолетов «Ансат», Ка-62, Ка-226, специализированного про-

граммного обеспечения, ввоз которых в настоящее время под запретом. Кроме того, проблемы 

связаны и с дальнейшим техническим обслуживанием уже приобретенных импортных станков, 

которые задействованы в летательных аппаратах. Судостроительная отрасль остро нуждается 

прежде всего в судовых дизелях, элементах пропульсивных систем (винторулевые колонки), 

якорно-швартовом оборудовании и судовых системах (водоподготовка, обработка сточных вод 

и т.д.). Электронная и электротехническая отрасли России заявляют о серьезных трудностях с 

поставкой микропроцессоров, особенно для целей ОПК и освоения космоса, оптического и теп-

ловизионного оборудования, корпусов, кабелей, переключателей и многих других товаров. Фар-

мацевтический рынок России также испытывает серьезные трудности с медикаментами и лекар-

ственными препаратами, импорт которых превышает 80% от внутреннего потребления. Надо 

признать, что это далеко не все российские отрасли, испытывающие трудности в условиях санк-

ций [15]. 
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Высокая уязвимость национальной экономики от воздействия внешних шоков определяется 

ее структурно-технологическими параметрами. Существующее технологическое отставание от 

мировых лидеров и долгое игнорирование Правительством серии негативных структурных сдви-

гов в технологической структуре российской экономики привели к существенной технологиче-

ской примитивизации практически во всех отраслях промышленности. 

В условиях перманентного воздействия внешних шоков различной природы на российскую 

экономику ее способность обеспечивать приемлемый уровень экономической безопасности, то 

есть находиться в состоянии безопасности, определяется ключевыми параметрами: 

1) сопротивляемостью – способностью национальной экономики к сопротивлению и про-

тивостоянию внешним шокам; 

2) восстанавливаемостью – способностью национальной экономики динамично восстанав-

ливаться после шоковых явлений, что выражается в смене макроэкономического тренда с нега-

тивного на позитивный; 

3) трансформацией – способностью национальной экономики в ответ на внешние шоки к 

поступательному развитию и прогрессу через трансформацию своей структуры и переходу в но-

вое более качественное состояние; 

4) технологическим суверенитетом – способностью национальной экономики обеспечить 

независимость от зарубежных технологий и соответственно стран, находящихся на вершине со-

здания новых технологических принципов. 

Представленные параметры в настоящее время определяют жизнеспособность, устойчи-

вость и безопасность любой национальной экономики. При этом основополагающим фактором 

в обеспечении состояния экономической безопасности России и ее сопротивляемости внешним 

шокам является достижение технологического суверенитета, что прежде всего, реализуется че-

рез глубокую трансформацию технологической структуры экономики за счет: 

– обеспечения высокого технологического уровня развития производительных сил на ос-

нове использования последних достижений науки и техники, организации полностью автомати-

зированных, «безлюдных» производств, применения передовых управленческих практик и циф-

ровых технологий организации бизнес-процессов; 

– сокращения импорта по критическим технологиям и технологиям «двойного назначения», 

достижение независимости стратегических отраслей экономики от импорта технологий; 

– развития национальной технологической платформы, вовлечения как можно большего ко-

личества субъектов бизнеса, финансовых посредников и населения в финансирование НИОКР, 

формирование сетевого уклада в экономике; 

– развитие альтернативных инструментов привлечения средств в инвестиции – крауд-фи-

нансирования (краудинвестинг, система ICO); 

– смены поставщиков технологий, оборудования и комплектующих; интеграции и форми-

рования с участием России новых глобальных цепочек создания стоимости и поставок. В част-

ности, модели трансформации бизнес-структур российских компаний в условиях воздействия 

внешних шоков подробно рассмотрены А.А. Федюниной и Ю.В. Симачевым [16], Е.В. Дробот и 

И.Н. Макаровым [17], определен положительный опыт и эффективность наиболее успешных мо-

делей.  

С этой целью требуется полное согласование основных положений Стратегии экономиче-

ской безопасности [18] и Концепции технологического развития РФ [19] в части выработки по-

нятийно-категориального аппарата, критериев и индикаторов оценки состояния экономической 

безопасности, классификации угроз безопасности российской экономики, а также форм под-

держки и методов реализации заявленных в документах направлений с привязкой к современным 

реалиям и функционированию национальной экономики в условиях внешних шоков. 

4 Conclusion / Заключение 

Экономическую безопасность национальной экономики в методологическом аспекте пред-

лагается рассматривать через обеспечение технологического суверенитета, что в условиях внеш-

них шоков приобретает жизнеобеспечивающий характер. Таким образом, под экономической 

безопасностью в статье понимается способность национальной экономики к сопротивлению и 

противостоянию внешним шокам и постшоковому восстановлению, что достигается прежде 
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всего за счет технологического суверенитета. Технологическая суверенность российской эко-

номики, в свою очередь, возможна только за счет прогрессивных сдвигов в технологической 

структуре и развития национальной передовой технологической платформы. 

В прикладном аспекте решения проблем обеспечения экономической безопасности кроются 

в достижении технологического суверенитета в условиях внешних шоков не только посредством 

поиска и формирования новых кооперационных связей с дружественными государствами и уско-

ренной смены поставщиков, но и за счет более фундаментальных решений – расширения про-

грамм импортозамещения, особенно по критически важным направлениям; стимулирования раз-

вития несырьевого высокотехнологичного экспорта продукции; развития сетевого уклада в эко-

номике через формирование интеграционных горизонтальных связей между субъектами бизнеса 

и ключевыми акторами.  

Кроме того, следует говорить о необходимости формирования национальной устойчивой 

системы цепочек создания добавленной стоимости, основанной на внутренних ресурсах и ис-

точниках развития в условиях избирательной интеграции России в глобальные цепочки на 

принципах взаимовыгодного участия с дружественными странами. 
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